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ВВЕДЕНИЕ 

Электронный ресурс «Защита информации» является учебным пособием, 

которое содержит теоретический материал по теории защиты информации, ос-

новам криптографии, методам шифрования информации, основам сетевой без-

опасности, вредоносным программам и методам борьбы с ними и является до-

полнением к лекциям по дисциплине «Защита информации». 

В учебном пособии содержатся сведения, необходимые для изучения 

принципов работы симметричных и асимметричных алгоритмов шифрования и 

алгоритмов верификации электронной подписи. Представлены обобщенные 

структурные схемы работы алгоритмов, рассмотрены особенности их функцио-

нирования.  

Электронное учебное пособие разработано в соответствии с требованиями 

Федерального государственного стандарта высшего профессионального образо-

вания и предназначены для студентов бакалавриата, обучающихся по направле-

нию 09.03.01 «Информатика и вычислительная техника». Областью применения 

данного электронного ресурса является учебный процесс в Волжском политех-

ническом институте (филиал) Волгоградского технического университета, объ-

ектом обучения могут выступать студенты направления направления «Инфор-

матика и вычислительная техника», изучающие дисциплину «Защита информа-

ции».  
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1. Основы информационной безопасности 

Категории информации с точки зрения информационной безопасности: 

1. Конфиденциальность; 

2. Аутентичность; 

3. Целостность; 

4. Апеллируемость; 

5. Доступность. 

Регламентирующие документы информационной безопасности: 

� «Критерии оценки безопасности компьютерных систем» («Оранжевая 

книга»); 

� Руководящие документы Гостехкомиссии России; 

� Гармонизированные критерии европейских стран; 

� Международный стандарт ISO/IEC 15408; 

� Техническая спецификация X.800. 

Элементы политики безопасности по «Оранжевой книге»: 

� Произвольное управление доступом:  

Матричное задание прав доступа субъектов к объектам; 

� Безопасность повторного использования; 

� Метки безопасности: 

� Идентификаторы категорий и секретности информации; 

� Принудительное управление доступом. 

Произвольное управление доступом (дискреционный доступ) представлено 

на рисунке 1. 

Принудительное управление доступом (мандатный доступ) представлено 

на рисунке 2. 

 
           Рис. 1. Произвольное управление доступом 
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                           Рис. 2. Принудительное  управление доступом 

Классы безопасности информационных систем (ИС) 

Классы безопасности «Оранжевой книги» 

 

Классификация автоматизированных систем по уровню защищенности 

от несанкционированного доступа (РФ) 

 

Российские стандарты в области информационной безопасности находятся 

в ведении Федеральной службы по техническому и экспортному контролю, их 

можно найти на сайте http://www.fstec.ru. 

Угрозы  информационным системам 

Угроза – потенциально возможное воздействие на систему, которые прямо 

или косвенно может нанести урон пользователю. Непосредственная реализация 

угрозы – атака. 

Угрозы могут быть умышленными и неумышленными. 

Умышленные угрозы делятся на активные и пассивные. 

Иерархическая модель угроз представлена на рисунке 3. 
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Рис. 3. Иерархическая модель угроз 

Атака типа «переполнение стека» (рис.4) 

Фрагмент кода 
void func (char * param) 
{  
char str[20]; strcpy(str, param); 
… 
}  
 
main(int argc, char *argv[ ] ) 
{  
func(argv[1]); 
}   

 

Рис. 4. Атака типа «переполнение стека» 

Классификация мер обеспечения безопасности 

1. Правовые (законы, положения, инструкции, руководства, требования); 

2.  Организационно-административные (должностные инструкции, регла-

менты, охрана, обучение, контроль); 

3. Инженерно-технические (экранирование, сигнализация, программно-

аппаратные средства). 
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Нормативные правовые акты РФ по технической защите информации 

- Кодекс Российской Федерации об административных правонарушения 

Глава 7. АДМИНИСТРАТИВНЫЕ ПРАВОНАРУШЕНИЯ В ОБЛАСТИ 

ОХРАНЫ СОБСТВЕННОСТИ 

Cтатья 7.12. Нарушение авторских и смежных прав, изобретательских и 

патентных прав 

Глава 13. Административные правонарушения в области связи и информа-

ции 

Статья 13.12. Нарушение правил защиты информации 

Статья 13.13. Незаконная деятельность в области защиты информации 

Статья 13.14. Разглашение информации с ограниченным доступом 

- Уголовный кодекс 

Глава 28. Преступления в сфере компьютерной информации 

Статья 272. Неправомерный доступ к компьютерной информации 

Статья 273. Создание, использование и распространение вредоносных 

программ для ЭВМ 

Статья 274. Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их 

сети 

- Федеральный закон Российской Федерации от 27 июля 2006 г. № 152-

ФЗ «О персональных данных» 

защита прав и свобод человека и гражданина при обработке его персональ-

ных данных, в том числе защиты прав на неприкосновенность частной жизни, 

личную и семейную тайну 

- Федеральный закон об информации, информационных технологиях и 

о защите информации от 27 июля 2006 года № 149-ФЗ регулирует отношения, 

возникающие при: 

1) осуществлении права на поиск, получение, передачу, производство и 

распространение информации; 

2) применении информационных технологий; 

3) обеспечении защиты информации. 

- Федеральный закон от 10 января 2002 г. № 1-ФЗ «Об электронной 
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цифровой подписи» регламентирует правовые условия использования электрон-

ной цифровой подписи в электронных документах. 

Услуги  информационной безопасности 

� Аутентификация (партнеров по взаимодействию, источника данных); 

� Управление доступом; 

� Обеспечение целостности; 

� Обеспечение конфиденциальности; 

�  Доказательство принадлежности. 

Механизмы      реализации услуг безопасности 

 

 

 

2. Основы криптографии 

Криптография – наука о методах и средствах преобразования информа-

ции в вид, затрудняющий или делающий невозможным несанкционированные 

операции с нею. 

Определение шифра: 

{ Fk: X → S, k∈K }, 

где X∈X – кодируемое сообщение из множества открытых текстов; 

       S∈S – шифротекст из множества возможных закодированных текстов; 

       k – ключ шифрования; 
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       F – отображение, выполняемое шифром. 

Требование обратимости: 

{ F-1
k: S → X, k∈K }. 

Криптоанализ 

Криптоанализ – наука о методах и способах вскрытия шифров – получе-

ния по известному шифротексту соответствующего открытого текста и/или 

ключа шифрования. 

Криптология = Криптография +Криптоанализ 

Классификация шифров представлена на рисунке 5. 

                                         
Рис. 5. Классификация шифров 

Тайнопись – отправитель и получатель производят над сообщением пре-

образования, известные только им двоим. 

Тайнопись противоречит принципу Киргхофа: 

«В секрете держится только ключ, а все остальное может быть открытым 

без снижения стойкости алгоритма» (1883 г.). 

Симметричное шифрование – это способ шифрования, в котором для 

шифрования и расшифровывания применяется один и тот же криптографиче-

ский ключ. Ключ должен держаться в секрете обеими сторонами. 

Структурная схема симметричной криптосистемы представлена на рисун-

ке 6. 

 
          Рис. 6. Структурная схема симметричной криптосистемы 
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Недостатки симметричного шифрования: 

1. Необходимость наличия закрытого канала для передачи ключа на при-

нимающую строну; 

2. Большое количество ключей для обеспечения секретного обмена «каж-

дый с каждым»: если в системе N пользователей, понадобятся N*(N-1)/2 клю-

чей. 

Асимметричное шифрование – это способ шифрования, в котором для 

шифрования и расшифровывания используются разные ключи. Один из них яв-

ляется закрытым, известным только владельцу пары ключей, а другой – откры-

тым, известным всем желающим. Главное свойство пары ключей – сообщение, 

зашифрованное одним ключом может быть дешифровано только вторым, пар-

ным ему. 

Структурная схема асимметричной криптосистемы представлена на ри-

сунке 7. 

 
Рис. 7. Структурная схема асимметричной криптосистемы 

Достоинства асимметричного шифрования: 

1. Не нужен закрытый канал для передачи ключа на принимающую стро-

ну; 

2. Для обеспечения секретного обмена «каждый с каждым» в системе N 

пользователей, понадобятся N пар ключей. 

Недостатки асимметричного шифрования: 

1. Низкая скорость шифрации-дешифрации (в среднем на 2-3 порядка 

медленнее, чем у симметричного); 

2. Требует ключи гораздо больших размеров, чем симметричное шифро-

вания при аналогичной надежности. 

Классификация шифров 
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По стойкости к вскрытию шифры делятся на: 

1. Абсолютно стойкие шифры.  

Вероятность вскрытия шифра не зависит от объема используемой вычис-

лительной мощности и времени. 

2. Практически стойкие шифры. 

Практически стойким называется шифр, для которого не существует более 

эффективного способа взлома, кроме как полным перебором всех возможных 

ключей шифрования.  

Из истории криптографии 

Шифр Цезаря представляет собой простой шифр однобуквенной замены: 

Ck(j)=(M(j)+k) mod n, 

где k – ключ шифрования,  

      M(j) – номер в алфавите j-й буквы сообщения, 

Сk(j) – номер в алфавите j-й буквы шифротекста, 

      n – мощность алфавита. 

Дешифрация: 

Dk(j)=(Ck(j)-k+n) mod n 

Пример шифра Цезаря 

 

Результат шифрации: 

“HELLO”    ����     “KHOOR” 

Аффинная криптосистема представляет собой простой шифр однобук-

венной замены c усложненной процедурой модификации алфавита: 

Aa,b (j)=(a j+b)(mod n) 

A-1
a,b (j)=(j-b+n)*a-1(mod n), 

где a, b – целые числа:  0<=a,b<=n-1, (a, b)=1 (вычисление мультипликативно-

обратного a по модулю  n (алгоритмом Евклида)). 

Вскрытие однобуквенных шифров замены представлен на рисунке 8. 
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Рис. 8. Вскрытие однобуквенных шифров замены 

Слабость рассмотренных методов – малая мощность ключевого простран-

ства. 

Для шифра Цезаря – Nk=n-1. 

Для аффинной  криптосистемы – Nk<a*b. 

Однако, существуют методы однобуквенной замены, для которых Nk=n! 

Но и эти шифры ненадежны (причем уже давно)! 

Частотный метод криптоанализа 

Если криптоаналитик видит такой текст (рис. 9), зашифрованный шифром 

однобуквенной замены, какой вывод можно сделать? 

 

            

Рис. 9. Зашифрованный текст 

 Буква Ъ заменяет какую-то часто встречающуюся в текстах на русском 

языке букву. 

В открытых текстах распределение букв неравномерно. 

Например, для английского языка относительные частоты встречаемости 

символов: 

а – 8, 5 %    d -  4, 3%  … j  -   0,2% 

b – 1, 5%  e -  12, 7%  … t – 9,1% 

c -  2, 8%  f  -  2, 2%  … z -  0,1 % 

Однобуквенные шифры замены не изменяют частоты встречаемости сим-

волов, а лишь подменяют буквы в таблице. 

Это позволяет сопоставить статистически буквы исходного и измененного 

алфавитов. 

атп ъпрот кпръи 
слъс лгъее вот 
тилъннл лоъло 
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Многоалфавитные криптоалгоритмы 

Шифр Цезаря и аффинная криптосистемы – пример одноалфавитных 

криптоалгоритмов. Их основная особенность – каждому символу шифротекста 

соответствует один символ открытого текста. Их легко взломать частотным 

криптоанализом (известен с IX века). 

Надежнее многоалфавитные криптоалгоритмы – те, в которых одному и 

тому же символу шифро-текста могут соответствовать различные символы от-

рытого текста. 

Шифр Виженера  

Это многоалфавитный шифр. Использует ключ из d символов 

Vigd(mi)=(mi+k i mod d)(mod n),  

Vigd
-1(mi)=(mi – k i mod d +n)(mod n) 

Пример шифрования (пароль: ключ, n=34) 

 

Один символ Г шифрует разные символы открытого текста, следователь-

но, частотный анализ затруднен. Но не невозможен! Как провести криптоанализ 

шифра? 

Метод Казиски 

Если определить (угадать) длину ключа d, то частотный криптоанализ 

можно провести d раз отдельно для каждого символа ключа. 

Шифровальная машина Энигма 

Использовала 3 вращающихся ротора с алфавитом (рис. 10). 

 
Рис. 10. Машина Энигма 

Роторы независимо вращались, формируя разные электрические цепи ко-

дирования (рис. 11). 
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Рис. 11. Принцип работы машины Энигма 

Шифр Вернама (рис. 12) 

1. Случайный ключ. 

2. Размер ключа больше размера сообщения. 

3. Ключ используется однократно. 

 
Рис. 12. Шифр Вернама 

 

3. Аутентификация 

Методы аутентификации 

1. По тому, что пользователь знает (пароли, ключи). 

2. По тому, чем пользователь владеет (USB-токены, пластиковые карты, 

smart-карты). 

3. По тому, что является частью пользователя (биометрические парамет-

ры (отпечатки пальцев, голос, геометрия руки, радужка глаза), клавиатурный 

почерк). 

Угрозы аутентификации  

� Раскрытие; 

�  Угадывание; 

�  Пассивный перехват; 

�  Компрометация проверяющего; 

�  Несанкционированное воспроизведение. 
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Эффективность перебора пароля  

Оценка трудоемкости перебора пароля при вычислительной мощности 10 

тыс. паролей/сек. представлена в таблице 1. 

                                                                                                              Таблица 1 

  26 симв. 96 симв. 256 симв. 

3 символа 2  сек. 1 мин. 27 мин 

5 символов 19 мин. 2.5 часа 4 дня 

7 символов 9 дней 238 лет 228300 лет 

10 символов 447 лет 2106 74400 лет 38 *1011   лет 

 

Схема аутентификации с защитой от пассивного перехвата представлена 

на рисунке 13. 

 
Рис. 13. Схема аутентификации с защитой от пассивного перехвата 

 

Схема аутентификации с защитой от повторного воспроизведения пред-

ставлена на рисунке 14. 

 
Рис. 14. Схема аутентификации с защитой от повторного воспроизведения 

В качестве параметра t на рисунке 14 можно использовать:  

1. Временные метки (требуется временное согласование клиентского и 

серверного ПО); 

2. Уникальный номер запроса (требуется вести учет номеров запросов на 
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обеих сторонах). 

Схема аутентификации с использованием одноразовых паролей представ-

лена на рисунке 15. 

 
Рис. 15. Схема аутентификации с использованием одноразовых паролей 

Схема аутентификации «запрос-ответ» представлена на рисунке 16. 

 
Рис. 16. Схема аутентификации «запрос-ответ» 

 

4. Блочное симметричное шифрование 

Блочные шифры 

Шифруют информацию блоками из нескольких байт. Сами блоки рас-

сматриваются как целые числа размером 32, 64 или 128 бита и над ними выпол-

няются целочисленные операции: 

X’ = X op V 

В качестве операндов операций используются: 

1. Блоки шифруемого сообщения. 

2. Предопределенные константы. 

3. Материал ключа. 

Для блочных шифров приоритетным является использование обратимых 

операций. 
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Обратимые операции представлены в таблице 2. 

                                                                                               

                   Таблица 2 

Название операции Графическое обо-

значение 

Формула преобразования Обратное преобразо-

вание 

Сложение 

  

X’=X+V Вычитание 

Сложения по модулю 2 

  

X’=X ⊕  V Автообратима 

Умножение по модулю 
2N+1 (N - размер блока) 

  

X’=(X ⋅V) mod (2N+1) Алгоритм Евклида 

Циклические сдвиги 
вправо/влево 

  

X’=X ROR V 
X’=X ROL V 

Циклический сдвиг в 
обратном направле-
нии 

Табличная подстановка 

  

X’=SBox(X) Обратная подстановка 

 

Сеть Фейштеля 

Доминирующий метод построения блочных шифров впервые предложен 

Хорстом Фейстелем при работе над алгоритмом DES в 1977 году. 

На его основе построены алгоримы: DES, IDEA, ГОСТ 28147-89, Blowfish, 

RC6, TEA, ... . 

Схема сети Фейштеля представлена на рисунке 17. 

 
Рис. 17. Схема сети Фейштеля 

Достоинства сети Фейштеля: 

1. Простота программной и аппаратной реализации; 

2. Простота реализации операции дешифрации (вплоть до автообратимости 

S 
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шифрации); 

3. Хорошая изученность. 

На рисунке 18 представлена сеть Фейштеля, разделенная на 4 ветви, а в 

таблице 3 – параметры алгоритмов шифрования.  

 
Рис. 18. Схема сети Фейштеля на 4 ветви 

                                                                                                                 

                                          Таблица 3 

  TEA DES AES (Rijndael) ГОСТ 28147-89 

Раундов 64 16 10-14  (KALST) 32 

Размер блока 64 64 128,192, 256 64 

Размер ключа 128 56 128,192, 256 256 

 

Один раунд алгоритма TEA представлен на рисунке 19. 

 
Рис. 19. Один раунд алгоритма TEA 

Алгоритм шифрования DES и раунд алгорита DES представлены на ри-

сунке 20 и рисунке 21 соответственно. 
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Рис. 20. Алгоритм шифрования DES 

 

Рис. 21. Раунд алгоритм шифрования DES 

На рисунке 22 представлены таблицы подстановки алгоритма DES. 

 
Рис. 22. Таблицы подстановки алгоритма DES 

Ключевое пространство DES: 

Размер ключа 56 бит – 256 ключей; 

EDE схемы (TripleDES); 

Encrypt(K1)–>Decrypt(K2)–>Encypt(K1) – 2112 ключей; 

Encrypt(K1)–>Decrypt(K2)–>Encrypt(K3) – 2168 ключей. 

Режимы шифрования блочных шифров представлены на рисунках 23- 26. 
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Рис. 23. Режим ECB (Электронной кодовой книги, Electronic Codebook) 

 

Рис. 24. Режим CBC (Сцепления блоков шифров, Cipher Block Changing ) 

 

Рис. 25. Режим CFB (Обратной связи по шифротексту, Cipher Feedback ) 

 

Рис. 26. Режим ОFB (Обратной связи по выходу, Output Feedback ) 

 

5. Поточное симметричное шифрование 

Общие принципы поточного шифрования представлены на рисунке 27. 

 

Рис. 27. Общие принципы поточного шифрования 
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Методы генерации гаммы: 

� Использование сдвиговых регистров с обратными связями; 

 линейными; 

  нелинейными; 

 с обратной связью по переносу.   

� Алгоритмы формирования потока байт: RC4, SEAL, WAKE,… 

� Сложностно-теоретические методы: BBS, RSA, Blum-Micali, … 

Линейный регистр сдвига (ЛРС) представлен на рисунке 28. 

 

Рис. 28. Линейный регистр сдвига 

Пример работы ЛРС представлен на рисунке 29. 

 

 
Рис. 29. Пример работы ЛРС 

Графы переходов состояний для определения последовательности 

наибольшей длины ЛРС представлены на рисунке 30. 
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Рис. 30. Последовательность наибольшей длины ЛРС 

Проектирование ЛРС с оптимальной структурой 

ЛРС описывается многочленом вида 

 

Например, полином 

 

описывает ЛРС с обратной связью от разрядов 27,19, 7, 5, 2, 1 . Cокращенно та-

кой ЛРС описывается так:  (27, 19, 7, 5, 2, 1, 0). 

ЛРС имеет оптимальную структуру и максимальный период повторения 

гаммы, если описывающий его полином является неприводимым в GF(2). 

Поточные шифры на основе ЛРС нестойки к атакам на основе открытого 

текста. Если у криптоаналитика есть последовательность из 2n бит зашифрован-

ного текста и соответствующего ему открытого текста, он сможет восстановить 

внутреннюю структуру ЛРС и вскрыть ключ. Поэтому на практике в поточных 

шифрах используются нелинейные схемы подключения сдвиговых регистров. 

Нелинейные схемы подключения ЛРС представлены на рисунке 31. 
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Рис. 31. Нелинейные схемы подключения ЛРС 

Комбинирующие ЛРС представлены на рисунке 32. 

 

Рис. 32. Комбинирующие ЛРС 

Поточный шифр A5 используется для обеспечения конфиденциальности 

передаваемых данных между телефоном и базовой станцией в системе мобиль-

ной цифровой связи GSM (Group Special Mobile) и использует динамическую 

схему управляемого тактирования на трех ЛРС длиной 19, 22 и 23 разряда. 

Структура генератора гаммы в А5 представлена на рисунке 33. 

 

Рис. 33. Структура генератора гаммы в А5 

Регистр сдвига с обратной связью по переносу представлен на рисунке 

34. 
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Рис. 34. Регистр сдвига с обратной связью по переносу 

Поточный шифр RC4 

Для шифрации открытого текста использует поток слов S, который зави-

сит от секретного ключа. Используется (использовался) в протоколах SSL и 

TLS, алгоритме безопасности беспроводных сетей WEP, но оказался недоста-

точно надежен, в стандарте WPA модифицирован механизм управления ключа-

ми. 

Схема формирования потока ключей RC4 (один раунд) представлена на 

рисунке 35. 

 

Рис. 35. Схема формирования потока ключей RC4 (один раунд) 

 

6. Асимметричное шифрование 

Математические основы  

Для любого положительного целого числа n и любого a:  

a = qn + r,     0 ≤ r < n; q = int(a / n),  

r – остаток (вычет) a по модулю n. 

Два числа a и b являются сравнимыми по модулю n, если (a mod n) = (b 

mod n),  a ≡ b mod n. 

Например, 23 ≡ 7 mod 8. 

Свойства операции сравнения по модулю  
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1. a ≡ b mod n => n | (a - b) (n | x означает, что n делит x нацело).  

2. Из (a mod n) = (b mod n) следует a ≡ b mod n.  

3. Из  a ≡ b mod n следует b ≡ a mod n.  

4. Из a ≡ b mod n  и b ≡ c mod n следует  a ≡ c mod n.  

Свойства операций арифметики в классах вычетов 

[(a mod n) + (b mod n)] mod n = (a + b) mod n.  

[(a mod n) - (b mod n)] mod n = (a - b) mod n.  

[(a mod n) * (b mod n)] mod n = (a * b) mod n.  

Как вычислять на ЭВМ 19100 mod 21? 

 

Множество вычетов по модулю n 

Zn = {0, 1, 2, ... , (n - 1)}  

Свойства арифметических операций в Zn  

Коммутативные законы 
(w + x) mod n = (x + w) mod n, 

(w * x) mod n = (x * w) mod n 

Ассоциативные законы 
[(w + x) + y] mod n = [w + (x + y)] mod n, 

[(w * x) * y] mod n = [w * (x * y)] mod n 

Дистрибутивный закон [(w + x) * y] mod n = [(w * y) + (x * y)] mod n 

Свойства арифметических операций в Zn  

Тождества 
(0 + w) mod n = w mod n, 
(1 * w) mod n = w mod n 

Аддитивный 
oбратный (-w) 

Для любого w є Zn 
существует такое z є Zn, что  w + z ≡ 0 mod n 

Найти z = -3 mod 7. Ответ: z = 4 

Мультипликативный обратный в Zn 

При каких условиях верно утверждение: 

если (a * b) ≡ (a * c) mod n, то b ≡ c mod n ? 

(3 * 4) ≡ (3 * 12) mod 8 => 4 ≡ 12 mod 8 
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(4 * 3) ≡ (4 * 7) mod 8, но 3 ≡ 7 mod 8 

Утверждение верно, если   (a,n)=1, (a,n) – НОД чисел a и n. 

Мультипликативный обратный в Zn 

Для любого w є Zn существует такое z=w -1 (z є Zn ), что w * z ≡ 1 mod n, 

если (w,n)=1.  

Найти z=5-1 mod 7. Ответ: z = 3 

Известно, что x * 5 mod 7=4. Найти x. 

Ответ: x=4*5-1 mod 7=4*3 mod 7=5. 

Алгоритм Евклида решения уравнения ax+by=1 в целых числах 

 

Основные принципы асимметричной криптографии 

Главная проблема асимметричной криптографии – обеспечить сложность 

вычисления закрытого ключа по известному открытому. 

Эту проблему решают с использованием функций-ловушек. 

Функция-ловушка – это эффективно вычисляемая функция, для которой 

не существует эффективных алгоритмов обращения. 

Для вычисления пары ключей используется функция-ловушка. Для вы-

числения закрытого ключа по открытому ее необходимо обратить. 

В криптографии используются функции-ловушки: 

1. Дискретный логарифм. 

2. Факторизация целого числа. 

3. Задача «укладки рюкзака». 

4. Дискретный логарифм на эллиптической кривой. 
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5. Декодирование кода с исправлением ошибок.  

… 

Проблема дискретного логарифма  

При известных g, x и n вычисление  

   y=gx mod n  (1) 

является простой задачей. 

Но если известны g, y и n, то поиск x, удовлетворяющего (1) не имеет по-

линомиального решения (при сверхбольших g, y, n). 

Ключевой обмен Диффи-Хеллмана (рис. 36) опубликован в 1976 году. 

 

 
Рис. 36. Алгоритм Диффи-Хеллмана 

Как криптоаналитику получить K? 

Взлом ключа Диффи-Хеллмана  

K=Yx mod n или K=Xy mod n 

Следовательно, криптоаналитику необходимо получить x или y. 

В выражении Y=gy mod n ему неизвестно только значение y, 

но его нахождение – проблема дискретного логарифма. 

Атака «man in the middle» («третий посредине») 
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В результате будут установлены два симметричных соединения: 

 

Злоумышленник сможет читать сообщения одного пользователя, изменять 

их, перешифровывать другим ключом, передавать другому. 

Проблема практической реализации метода 

Пользователям А и Б необходимо вычислять X=gx mod n. 

Например, 1085674830565738215674930067231895459 mod 567390341001233. 

Последовательное перемножение – путь криптоаналитика. 

Легальный пользователь знает степень, следовательно, может вычислять 

эффективнее. 

Например, 121024 mod 29 можно вычислить за 10 перемножений:  

(…(((122 mod 29)2 mod 29)2 mod 29)2 mod 29 …)2 mod 29. 

Алгоритм быстрого возведения в степень 

Необходимо вычислить Xy. Представим y в двоичной системе  счисления: 

 

Тогда можно представить: 

 

Алгоритм в псевдокоде: 

a:=X;p:=1 

цикл i:=0 до n-1 

начало цикла 

      если yi=1 то p:=p*a  

      a:=a*a 

01
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2
2

2
1

1 2222 yyy...yyy n
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конец цикла 

Алгоритм Эль Гамаля (рис.  37) опубликован в 1984 году. 

 
Рис. 37. Алгоритм Эль Гамаля 

Алгоритм RSA, представленный на рисунке 38, опубликован в 1977 году. 

 
Рис. 38. Алгоритм RSA 

Криптоаналитику известны:  

 

Чтобы получить закрытый ключ d, ему необходимо решить уравнение 

ed ≡ 1 mod (p-1)(q-1) 

Это легко сделать, зная p и q.  Как их получить? 

Для нахождения p и q необходимо разложить число n на множители (фак-

торизовать его). 

Задача факторизации сверхбольших чисел (длиной от 800 бит) является 

трудноразрешимой. 

Математическая основа RSA 

Из теоремы Эйлера известно 
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x ϕ(n) =x (p-1)(q-1)≡1 mod n.  

Возведем обе части в степень (-y): 

x(-y)(p-1)(q-1) ≡ 1(-y) mod n ≡ 1 mod n. 

Умножим обе части на x: 

x(-y)(p-1)(q-1) +1 mod n = x. 

Выбор d обеспечил выполнение равенства: 

ed ≡≡≡≡ 1 mod (p-1)(q-1)=> xed mod n = (xe)d mod n =x 

Атаки на протокол RSA. Атака на основе общего модуля 

Если для одного модуля n сформировать несколько пар ключей (e1, d1), 

(e2, d2) и c1 = me1 mod n,  c2 = me2 mod n, и если e1 и e2 взаимно просты, нахо-

дим r, s такие, что: 

r*e1 + s*e2 = 1.  

Тогда, полагая r отрицательным, можно вычислить: 

(c1-1)-rc2 s = (me1 mod n)r (me2 mod n)s = me1r+e2s mod n =m mod n.  

Оценка сложности решения задачи факторизации 

 

Оценка сложности решения задачи факторизации по алгоритму ОЧР в 

MY (Mips/Year)   

Разрядность в битах Требуемая мощность 

512 3 х 10 4 

768 2 х 10 8 

1024 3 х 10 11 

2048 3 х 10 20 

Схемы «укладки рюкзака» 

Задача «укладки рюкзака» 

Дано несколько вещей, каждая из которых имеет определенный вес mi. 

Необходимо выбрать вещи из общего списка так, чтобы общий вес рюкзака рав-
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нялся некоторому заданному значению S, то есть найти двоичный вектор b та-

кой, что S=b1M1+b2M2+b3M3+…bnMn. 

 

Схемы «укладки рюкзака» 

В шифровании в качестве вектора b используется шифруемое сообщение. 

Существуют 2 проблемы. 

1) Задача является NP-полной, с ростом количества вещей время укладки 

растет экспоненциально. 

2) Необходимо выбирать вектор весов M так, чтобы сумма однозначно 

определяла вектор. 

Обе проблемы решаются путем использования рюкзаков на сверхвозрас-

тающей последовательности: 

 

 

Пример сверхвозрастающей последовательности: 

M={1, 3, 5, 11, 24, 49, 101, 204, 410, 825}. 

Допустим, S=1146. Несложный алгоритм покажет, что  

S=M10+M8+M7+M4+M3. 

Алгоритмы рюкзака используют в качестве закрытого ключа сверхвозрас-

тающую последовательность весов, а в качестве открытого – функционально 

связанную с ней обычную последовательность. 

Алгоритм Меркла-Хеллмана (рис. 39) опубликован в 1978 году. 

 

 
Рис. 39. Алгоритм Меркла-Хеллмана 

Еще в 1980-е годы был найден алгоритм, позволяющий по открытому 
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ключу l находить сверхвозрастающую последовательность и вскрывать шифро-

текст. 

На сегодня единственным невскрытым алгоритмом рюкзачного типа оста-

ется алгоритм Хора-Ривеста. 

 

7. Электронная цифровая  подпись 

Основные свойства электронной цифровой  подписи (ЭЦП) 

� Достоверность; 

� Неподдельность; 

� Невозможность повторного использования; 

� Неизменность подписанного документа;  

� Материальность. 

Электронная цифровая  подпись на основе RSA представлена на рисун-

ке 40. 

 

Рис. 40. ЭЦП на основе RSA 

Стойкость ЭЦП RSA 

Криптоаналитик может (из)подменить подписанное сообщение: 

1. Изменив сообщение так, чтобы его хэш совпадал с хэш исходного со-

общения. Поиск коллизий хэш-функции – вычислительно трудная задача. 

2. Подменить сообщение и создать для него новую ЭЦП от имени отпра-

вителя.  

В этом случае необходимо вскрыть закрытый ключ по известному откры-

тому. 

Создание ЭЦП на основе стандарта DSA представлено на рисунке 41. 
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Рис. 41. ЭЦП на основе RSA 

Эллиптические кривые 

Эллиптическая кривая – это множество пар точек (x, y),  x, y ∈ Fp, таких 

что   

y2 = x3 + ax + b mod p, 

где a, b ∈ Fp и (4a3 + 27b2) ≠ 0 mod p 

p – простое число, p>3. 

В эллиптическую кривую включают также бесконечно удаленную точку I. 

  

 

Рис. 42. Эллиптические кривые 

Операции над точками эллиптической кривой (ЭК) 

Сложение двух точек 

Пусть P(xp,yp) и Q(xq,yq) – точки ЭК. Тогда точка S(xs,ys), являющаяся 

суммой P и Q также принадлежит ЭК. 
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Удвоение точки 

Пусть Q(xq ,yq) точка ЭК. Тогда точка S(xs,ys)=2Q также принадлежит ЭК. 

 

Графическая интерпретация 

 

Эллиптические кривые в криптографии 

Задача дискретного логарифма на эллиптической кривой  (ECDLP):  

Даны две точки на эллиптической кривой P и Q, известны: форма кривой, 

координаты точек, а также факт, что точка Q есть n-кратное отражение точки Р 

на эллиптической кривой:  

Q=n*P. 

Задача нахождения неизвестного n является вычислительно трудной. 

 

Рис. 43. ГОСТ Р 34.10-2001  

 

8. Модель безопасности  ОС Windows 

ОС Windows относится к классу безопасности C2 



 

 

36 

1. Обеспечивается контроль за доступом к ресурсам на уровне как отдель-

ных пользователей, так и групп пользователей. 

2. В момент входа в систему пользователь однозначно идентифицирует 

себя. 

3. Системный администратор имеет возможность проверять все события, 

связанные с безопасностью. 

4. Память процесса защищена, то есть ее содержание не доступно для чте-

ния после того, как процесс освободил память. 

5. Управление доверительными отношениями. Поддержка наборов ролей 

(типов учетных записей). 

Основные элементы безопасности ОС Windows  

1. Аутентификация пользователей. 

2. Авторизация пользователей. 

3. Аудит событий в системе. 

4. Шифрование данных. 

5. Инфраструктура открытых ключей. 

6. Встроенные средства сетевой защиты. 

Аутентификация (рис. 44) 

1. Локальная (база SAM) 

2. Сетевая (NTLM) 

3. Сетевая (Kerberos 5) 

 
Рис. 44. Аутентификация 

Авторизация 

Каждый пользователь имеет учетную запись. Учетные записи хранятся в 

SAM. 

Состав учетной записи: 
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1. Имя пользователя; 

2. Пароль; 

3. Адрес; 

4. SID пользователя; 

5. Список групп, в которых состоит пользователь; 

6. Привилегии пользователя в системе. 

 Идентификатор безопасности (SID) пользователя  

Каждый пользователь уникально идентифицируется в системе с помощью 

SID (Security Identificator). 

Структура SID: 

S – R – I – (S0 - S1 - … - S6) -> (RID), 

S – неизменный идентификатор строкового представления SID.  

R – уровень ревизии (версия). На сегодня 1.  

I – (identifier-authority) идентификатор полномочий . 48 bit строка иденти-

фицирует компьютер или сеть, который(ая) создал SID. 

Sn – идентификаторы подчиненных полномочий (RID). Говорят о типе 

пользователя (обычный пользователь, гость, администратор или член группы). 

Примеры SID 

SID: S-1-1-0 

Название: Все. 

Описание: Группа, в которую входят все пользователи 

SID: S-1-5-домен-500 

Название: Администратор. 

Описание: Учетная запись администратора системы. По умолчанию только эта 

запись обеспечивает полный контроль системы. 

SID: S-1-5-2 

Название: Сеть. 

Описание: Группа, в которую входят все пользователи, вошедшие в систему с 

использованием сетевого подключения. 

SID: S-1-5-7  

Название: Анонимный вход. 
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Описание: Группа, в которую входят все пользователи, вошедшие в систему 

анонимно.  

SID: S-1-3-0 (1) 

Название: Создатель-владелец (группа). 

Описание: Замещающий элемент в наследуемой записи управления доступом 

(ACE) для SID владельца (группы) объекта. 

SID: S-1-5-21-789336058-484763869-725345543-1003  

Название: некоторый пользователь.  

Описание: Так выглядит SID некоторого пользователя. 

Как узнать SID пользователя (группы)? 

Команда whoami выводит информацию о текущем пользователе и его 

группах. Например, whoami /user /sid: 

[User] = “HOMECOMP\"  S-1-5-21-796845957-1060284298-1801674531-500 

[Group  1]=“HOMECOMP\" S-1-5-21-796845957-1060284298-1801674531-513 

[Group  2] = ""  S-1-1-0 

[Group  3] = "BUILTIN\"  S-1-5-32-544 

[Group  4] = "BUILTIN\"  S-1-5-32-545 

[Group  5] = "NT AUTHORITY\"  S-1-5-4 

[Group  6] = "NT AUTHORITY\"  S-1-5-11 

[Group  7] = ""  S-1-2-0 

Программно с использованием функции LookupAccountName 

wchar_t UserName[256];  

int MaxUserNameLength = 256;  

SID Sid[1024]; PSID pSid;  

LPTSTR StringSid;  

DWORD SidSize=1024;  

SID_NAME_USE SidType;  

LPTSTR DomainName=NULL;  

DWORD DomainNameSize=16;  

pSid = &Sid[0];  

GetUserName(UserName, &MaxUserNameLength); 
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… 

 LookupAccountName( NULL, UserName, pSid, &SidSize, Domain-

Name,&DomainNameSize,&SidType);  

ConvertSidToStringSid(pSid, &StringSid) 

Дескриптор безопасности (рис. 45) 

С каждым объектом Windows связан дескриптор безопасности (security 

descriptor), который определяет правила доступа к данному объекту. 

 

Рис. 45. Дескриптор безопасности 

Основные элементы дескриптора безопасности 

1. SID владельца объекта, который определяет пользователя или группу, 

владеющую объектом.  

2. Избирательный список контроля доступа (Discretionary Access-Control 

List, DACL), идентифицирующий пользователей и группы, которым предостав-

лен или запрещен определенный вид доступа.  

3. DACL – набор записей ACE (Access Control Entry), каждая запись со-

держит SID и перечень прав, предоставленных субъекту с этим SID.  

4. Системный список контроля доступа (SACL), контролирующий сооб-

щения аудита, генерируемые системой.  

DACL формируется 

В окне свойств объекта: 

 

Командой cacls (icacls): 
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  cacls c:\temp\file.txt 

Программно с использованием API функции  

SID_NAME_USE SIDType; 

PSECURITY_DESCRIPTOR  pNewFileSD; 

PACL  pNewFileDACL; 

char      *filename = “c:\\testfle.dat”; char     *username =”guest” ;  

char    szDomainName[250]=”VPI”;   char     UserSID[2048]; 

DWORD dwSIDLength = sizeof( UserSID ); 

DWORD dwDomainLength = sizeof( szDomainName ); 

LookupAccountName((LPSTR) NULL, username, UserSID, &dwSIDLength, 

szDomainName, &dwDomainLength, &SIDType); 

InitializeSecurityDescriptor (pNewFileSD, SECURI-

TY_DESCRIPTOR_REVISION ); 

… 

InitializeAcl( pNewFileDACL, dwNewACLSize, ACL_REVISION2 ); 

AddAccessAllowedAce(pNewFileDACL, ACL_REVISION2, GENER-

IC_READ, &UserSID ); 

 SetSecurityDescriptorDacl( pNewFileSD, TRUE, pNewFileDACL, FALSE ); 

 SetFileSecurity( filename, DACL_SECURITY_INFORMATION, pNew-

FileSD ); 

Маркер доступа  

После регистрации пользователя в системе на основе данных в учетной 

записи ему выдается маркер доступа (Access Token), который предъявляется при 

всякой попытке получить доступ к тому или иному объекту. 

Любой процесс в системе исполняется в контексте какого-либо пользова-

теля или системы. Маркер доступа олицетворяет собой пользователя в системе. 

Посмотреть данные маркера доступа можно командой  whoami /all 

Структура маркера доступа  

SID пользователя SID1 … SIDn  
Идентификаторы 
групп пользователя 

DACL по умол-
чанию 

Привилегии Прочие пара-
метры 

DACL по умолчанию – первоначальный список прав доступа, который 
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присоединяется к создаваемым пользователем объектам. 

Привилегии – это права доверенного объекта на совершение каких-либо 

действий по отношению ко всей системе.  

 Обзор привилегий  

Имя привилегии Описание 

SeIncreaseBasePriorityPrivilege Необходима для увеличения базо-
вого приоритета процесса  

SeLockMemoryPrivilege  Необходима для удержания стра-
ниц в физической памяти  

SeAuditPrivilege  Необходима для создания записей 
аудита.  

SeTakeOwnershipPrivilege  Позволяет доверенному объекту 
стать владельцем защищенного объекта 
без явных прав в списке разграничитель-
ного доступа (DACL)  

SeShutdownPrivilege  Необходима для выключения 
компьютера  

…   

Изменение привилегий  

Оснастка “Групповая политика” (gpedit.msc) 

 

Программно с использованием API-функций 

AdjustTokenPrivileges  

Формирование маркера (рис. 46) 
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Рис. 46. Формирование маркера 

Предоставление доступа  

SRM (System Resource Manager, менеджер системных ресурсов) предо-

ставляет доступ субъекту к объекту на основе анализа списка DACL объекта. 

Все ACE в DACL упорядочиваются: 

 

Правила предоставления доступа 

Поиск правил ACE выполняется до: 

1. Первого появления запрещающего правила на какую-либо из требуе-

мых операций; 

2. Появления разрешающих правил на все требуемые операции. 

Проверка прав доступа субъекта к объекту (рис. 47) 

 

Рис. 47. Проверка прав доступа субъекта к объекту 

Политика аудита 

В Windows осуществляется аудит событий по 9 категориям. 

1.   Аудит событий входа в систему.  
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2.   Аудит управления учетными записями. 

3.   Аудит доступа к службе каталогов.  

4.   Аудит входа в систему.  

5.   Аудит доступа к объектам. 

6.   Аудит изменения политики.  

7.   Аудит использования привилегий.  

8.   Аудит отслеживания процессов.  

9.   Аудит системных событий. 

Аудит событий входа в систему  

Аудит попыток пользователя войти в систему с другого компьютера или 

выйти из нее при условии, что этот компьютер используется для проверки под-

линности учетной записи.  

Аудит управления учетными записями 

Аудит событий, связанных с управлением учетными записями на компью-

тере: создание, изменение или удаление учетной записи пользователя или груп-

пы; переименование, отключение или включение учетной записи пользователя; 

задание или изменение пароля. 

Аудит доступа к службе каталогов  

Аудит событий доступа пользователя к объекту каталога Active Directory, 

для которого задана собственная системная таблица управления доступом 

(SACL). 

Аудит входа в систему 

Аудит попыток пользователя войти в систему с компьютера или выйти из 

нее. 

Аудит доступа к объектам  

Аудит событий доступа пользователя к объекту – например, к файлу, пап-

ке, разделу реестра, принтеру и т. п., – для которого задана собственная систем-

ная таблица управления доступом (SACL). 

Аудит изменения политики 

Аудит фактов изменения политик назначения прав пользователей, поли-

тик аудита или политик доверительных отношений. 
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Аудит использования привилегий  

Аудит попыток пользователя воспользоваться предоставленным ему пра-

вом. 

Аудит отслеживания процессов  

Аудиту таких событий, как активизация программы, завершение процесса, 

повторение дескрипторов и косвенный доступ к объекту. 

Аудит системных событий  

Аудит событий перезагрузки или отключения компьютера, а также собы-

тий, влияющих на системную безопасность или на журнал безопасности. 

Настройка аудита (рис. 48) 

Оснастка gpedit.msc 

 

Рис. 48. Настройка аудита 

Настройка аудита для объекта 

Для каждого объекта в SD содержится список SACL, хранящий список за-

писей ACE, регламентирующих запись в журнал аудита удачных или неудачных 

попыток доступа к объекту. 

Настройка списка SACL может быть осуществлена в окне свойств объекта  

(“Дополнительно” -> “Аудит”). 
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Возможно программное изменение с помощью API-функции 

SetSecurityInfo. 

Просмотр событий аудита 

События аудита записываются в журналы следующих типов. 

1. Журнал приложений. 

В журнале приложений содержатся данные, относящиеся к работе прило-

жений и программ. 

2. Журнал безопасности. 

         Журнал безопасности содержит записи о таких событиях, как успешные и 

безуспешные попытки доступа в систему, а также о событиях, относящихся к 

использованию ресурсов. 

3. Журнал системы. 

  В журнале системы содержатся события системных компонентов Windows. 

Например, в журнале системы регистрируются сбои при загрузке драйвера или 

других системных компонентов при запуске системы. 

4. Журнал службы каталогов. 

  В журнале службы каталогов содержатся события, заносимые службой ка-

талогов Windows (на контроллере домена AD). 

5. Журнал службы репликации.  

    В журнале службы репликации файлов содержатся события, заносимые 

службой репликации файлов Windows (на контроллере домена AD). 

Просмотр журнала – в оснастке eventvwr.msc: 

 

Журналы хранятся в файлах SysEvent.evt, SecEvent.evt, AppEvent.evt в папке 

%WinDir%\system32\config. 

В журнал заносятся события 3 основных видов. 
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1. Информационные сообщения о событиях. 

Описывают успешное выполнение операций, таких как запуск службы. 

2. Предупреждающие сообщения о событиях. 

Описывают неожиданные действия, означающие проблему, или указыва-

ют на проблему, которая возникнет в будущем, если не будет устранена сейчас. 

3. Сообщения о событиях ошибок.  

Описывают ошибки, возникшие из-за неудачного выполнения задач.  

Реестр и каталоги  

HKLM\SAM (Winnt\System32\Config\Sam) – база данных SAM (Security 

Account Manager, RPC-сервера Windows, оперирующий базой данных учетных 

записей). 

HKLM\Security (Winnt\System32\Config\Security) – база данных службы 

Lsass (Local Security Authority Service, локальный сервер проверки подлинно-

сти). 

HKEY_USERS\SIDS (Document and setting\<name>\Ntuser.dat) – SID всех 

пользователей. 

Файлы основных служб безопасности  

SRM (System Resource Manager, менеджер системных ресурсов)  

- Winnt/system32/ntoskernel.exe 

Служба LSASS – Winnt/system32/lsass.exe 

Аутентификационные пакеты – Winnt/system32/MSV1_0.dll 

                                                       Winnt/system32/kerberos.dll 

Компонент входа в систему Winlogon –  Winnt/system32/Winlogon.exe  

Библиотека GINA (Graphical Identification and Authentication ) – 

Winnt/system32/Msgina.dll 

Шифрованная файловая система (Encrypted File System, EFS)  

EFS реализует прозрачную шифрацию данных на разделах NTFS в ОС 

Windows для обеспечения конфиденциальности данных. 

Для шифрации данных EFS использует симметричный алгоритм шифро-

вания (AES или DESX) со случайным ключом для каждого файла (File 

Encryption Key, FEK). 
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Сам FEK шифруется асимметричным алгоритмом открытым ключом 

пользователя, результат шифрации FEK – Data Decryption Field, DDF – добавля-

ется в заголовок зашифрованного файла. 

Схема шифрования файлов в EFS представлена на рисунке 49.  

 

Рис. 49. Схема шифрования файлов в EFS 

Управление сертификатами  

Своим сертификатом пользователь может управлять в оснастке «Серти-

фиаты» (certmgr.msc): 

 

Агенты восстановления назначаются в оснастке «Локальные параметры 

безопасности» (secpol.msc): 

 

Практическое использование EFS  

В контекстном меню папки/файла 

Общие->Дополнительно->Шифровать для защиты данных 
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Командой cipher: 

cipher /e /s:d:\temp  -  зашифровать папку d:\temp 

cipher /d /s:d:\temp    расшифровать папку d:\temp 

 

9. Хэширование 

Основные свойства hash-функции 

1. На вход хэш-функции подается сообщение произвольной длины. 

2. На выходе хэш-функции формируется блок данных фиксированной 

длины. 

3. Значения на выходе хэш-функции распределены по равномерному за-

кону. 

4. При изменении одного бита на входе хэш-функции существенно изме-

няется выход. 

5. Если мы знаем значение хэш-функции h, то задача нахождения сообще-

ния M такого, что Н(М)=h, должна быть вычислительно трудной. 

6. При заданном сообщении M задача нахождения другого сообщения M’, 

такого, что Н(М)=H(M’), должна быть вычислительно трудной.  

 

Основная задача hash-функций 

Формирование блока данных фиксированного размера, однозначно иден-

тифицирующего исходное сообщение. 

Итеративная структура hash-преобразования представлена на рисунке 50. 
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Рис. 50. Итеративная структура hash-преобразования 

Обзор алгоритмов хэширования представлен в таблице 3. 

                                                                                                                            Таблица 3 

Алгоритм Число раундов Длина блока Длина дайджеста Безопасность дайджеста 

MD5 64 512 128 64 

ГОСТ 34.11-94 32x4 256 256 128 

SHA-1  80 512  160  80 

SHA-256  80 512  256  128 

SHA-384  80 1024  384  192 

SHA-512  80 1024  512  256 

 

Hash-функции на основе блочных шифров представлены на рисунке 51. 

 

Рис. 51. Hash-функции на основе блочных шифров 

Отечественный стандарт хэширования ГОСТ Р 34.11-94 представлен на 

рисунке 52. 

 
 

Рис. 52. Отечественный стандарт хэширования ГОСТ Р 34.11-94 
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Алгоритм хэширования SHA – на рисунках 53, 54, 55. 

  

Рис. 53. Обобщенная схема работы алго-

ритма хэширования SHA 

Рис. 54. Схема обработки одного блока ал-

горитма хэширования SHA 

 

Рис. 55. Раунд преобразования алгоритма хэширования SHA 

Стойкость hash-функций 

Парадокс дня рождения 

Дано некоторое сообщение X, его хэш может принимать n различных зна-

чений. Каким должно быть число k, чтобы для конкретного значения X и значе-

ний Y1, …, Yk вероятность того, что хотя бы для одного Yi выполнялось равен-

ство H (X) = H (Yi), была бы больше 0,5? 

P(n,k)=1- (1 - 1/n) k ≈ (очень грубо) ≈ k / n  =>  k ≈  n / 2 

Если случайно выбирать группу людей, то сколько людей должно быть в 

группе, чтобы у кого-нибудь из них день рождения совпадал с Вашим? 

365/2=183 

Вывод относительно стойкости хэш-функций 

Для m-битового хэш-кода достаточно выбрать 2m-1 сообщений, чтобы ве-

роятность совпадения хэш-кодов была больше 0,5. 

Пусть P (n, k) – вероятность того, что в множестве из k элементов, каждый 

из которых может принимать n значений, есть хотя бы два с одинаковыми зна-

чениями.  

Чему должно быть равно k, чтобы P (n, k) > 0,5? 

P(n,k)=n! / ( nk (n-k)! ) ≈1-e –k*k/2n 
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k = (2n × ln 2)1/2 = 1,17 n1/2 ≈ n1/2  

Если случайно выбирать группу людей, то сколько людей должно быть в 

группе, чтобы у двоих из них совпадал день рождения? 

1. 17*365 0.5≈23 

Если хэш-функция генерирует N-битное значение, то число элементов, 

которые можно обработать без высокой вероятности получения коллизии, равно 

не 2N, а только около 2N/2 . 

10. Протоколы информационной безопасности  

Протоколы аутентификации  

Протокол PAP (Password Authentication Protocol) 

Запрос: {код=1, id запроса, Id польз., пароль} 

Ответ: {код=2 или 3, id запроса }  

Код ответа 2 – подтверждение, 3 – отказ в аутентификации. 

Протокол CHAP (Challenge Authentication Protocol) 

Запрос на установку соединения 

Запрос: {Код=1, id сервера, challenge, id - запроса} 

Ответ: {Код=2, id клиента, Hash(pass+ challenge), id запроса} 

Ответ: {Код=3 или 4,id запроса} 

Код ответа 3 – подтверждение, 4 – отказ в аутентификации. 

Протокол EAP (Extensible Authentication Protocol) 

Запрос на установку соединения 

Запрос: {Код=1, id сервера,id – запроса, тип запроса, данные типа} 

Ответ: {Код=2, id клиента, id запроса, данные типа} 

Ответ: {Код=3 или 4,id запроса} 

Код ответа 3 – подтверждение, 4 – отказ в аутентификации. 

Типы аутентификации: 

1 – обозначение клиента; 

4 – хэш MD5; 

5 – одноразовый пароль; 

6 – вид токенной карты. 

Аутентификация с использованием доверенного сервера представлена на 
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рисунке 56. 

 

Рис. 56.  Аутентификация с использованием доверенного сервера 

Протокол Kerberos 

Kerberos – защищенный сетевой протокол аутентификации. Для аутенти-

фикации доступа к сервисам используются сервера двух типов. 

Сервер аутентификации (AS) 

Имеет долгосрочный секрет с клиентом, выдает билет TGT на обращение 

к серверу выдачи билетов. 

Сервер выдачи билетов (TGS) (рис. 57) 

На основе TGT выдает билет RT, разрешающий пользоваться сервисом. 

 

Рис. 57.  Модель сервера выдачи билетов 

Протоколы аутентификации 

RADIUS (Remote Authentification Dialin User Service) 

TACACS+ (Terminal Access Controller Access Control plus) 

Протоколы AAA (Authentication, Authorization и Accounting), предназна-

ченные для аутентификации, авторизации и учета клиентов серверов сетевого 

доступа. 

Криптографические протоколы 

Протокол SSL (Secure Socket Layer) работает на представительском уровне 

модели OSI поверх протокола TCP. 
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Реализует: 

� Конфиденциальность данных протокола TCP, 

� Аутентификацию сервера, 

� Аутентификацию клиента (опционально), 

� Обеспечение целостности данных, 

� Сжатие данных (опционально). 

Используются алгоритмы  

IDEA, DES, TripleDES, AES, RC2, RC4, 

DSA, RSA, Diffie-Hellman (DH), MD5 и SHA. 

Протокол SSL (Secure Socket Layer) представлен на рисунке 58. 

 

Рис. 58  Протокол SSL (Secure Socket Layer). 

Протокол IP Security работает на сетевом уровне модели OSI поверх про-

токола IP, поверх протокола TCP (в транспортном режиме) или поверх протоко-

ла IP (в туннельном режиме), стал частью протокола IPv6 

 Составные части: 

� аутентификационный заголовок (Authentification Header, AH) (SHA); 

� безопасное сокрытие содержимого (Encapsulation Security Payload, ESP) 

(AES, 3DES); 

� обмен ключами (Internet Key Exchange, IKE).  

Протокол IP-Secuity представлен на рисунке 59. 
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Рис. 59.  Протокол IP-Secuity в транспортном и туннельном режимах 

Криптографические протоколы 

TLS (Transport Layer Security ) – протокол, разработанный на основе SSL 

3.0 и решающий аналогичные SSL задачи. 

PPTP (Point-to-point tunneling protocol ) – туннельный протокол типа точ-

ка-точка, обеспечивающий шифрование и аутентификацию в незащищенной се-

ти.  

L2TP, L2F, PPPoE – протоколы туннелирования, использующиеся для со-

здания VPN-соедиенений. 

SSH (Secure Shell) – сетевой протокол прикладного уровня, позволяющий 

производить удалённое управление операционной системой и туннелирование 

TCP-соединений, позволяет осуществлять удаленное управление с шифрацией 

всего трафика, использует алгоритмы: 

RSA, DSA, DH;  AES, Blowfish, 3DES;  HMAC-SHA1/HMAC-MD5, CRC32; LZ77 

11. Основы сетевой безопасности 

Угрозы в глобальной сети 

1. Мониторинг трафика. 

Каналы передачи данных в глобальной сети могут контролироваться зло-

умышленником, что угрожает конфиденциальности, целостности, аутентично-

сти передаваемой информации. 

Для предотвращения мониторинга необходимо использовать защищенные 

протоколы (SSL, IPSec, SSH, …). 

Наиболее распространенное решение – организация сети VPN. 

VPN (Virtual Private Network – виртуальная частная сеть) – технологии, 
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позволяющие обеспечить сетевое соединение (логическую сеть) поверх другой 

сети (например, сети Интернет).  

Примеры реализации VPN (рис. 54) 

  
Рис.  54.  Реализация VPN 

Протоколы реализации VPN 

VPN реализуется с использованием протоколов туннелирования: 

� IPSec; 

� PPTP; 

� PPPoE; 

� L2TP; 

� OpenVPN. 

2. Воздействие вредоносных программ (троянские программы, черви, ха-

керские утилиты). 

Основные меры противодействия – использование антивирусного ПО, об-

новление антивирусных баз, своевременная установка программных «заплаток» 

на используемое  ПО. 

3. Атаки типа «Отказ в обслуживании» DoS (Denial of Service) – методы, 

расстраивающие работу сети или ее части. Основные задачи атаки: 

1) перегрузить какой-либо из ограниченных ресурсов (процессорное вре-

мя, память, емкость каналов связи), 

2) вызвать отказ сетевого устройства или компьютера, 

3) изменить настройки ресурса, сделав его непригодным для использова-

ния. 

Модели атак представлены на рисунках 55, 56, 57. 
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Рис. 55.  Модель «тройного рукопожатия» Рис. 56.  Модель атаки типа SYN-flood 

 

 

Рис. 57.   Модель атаки DDoS «Распределенный отказ в обслуживании» 

Брандмауэр 

Брандмауэр (firewall, межсетевой экран) – программная или программно-

аппаратная система, предназначенная для управления доступом  к локальной и 

внешней сети на основе определенной политики безопасности. Современные 

брандмауэры включают 2 основных компонента: пакетный фильтр и proxy-

сервер. 

Функции современных брандмауэров. 

� Фильтрация сетевого контента; 

� Кэширование данных; 

� Трансляция адресов; 

� Переадресация пакетов. 

Пакетный фильтр представлен на рисунке 58. 

 
Рис. 58. Модель пакетного фильтра 

Критерии фильтрации пакетных фильтров 
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� Сетевой интерфейс и направление передачи информации, 

� IP-адреса отправителя и получателя, 

� Опции IP, 

� Порт отправителя и получателя для протоколов TCP и UDP, 

� Бит ACK TCP-пакета, 

� Тип сообщения ICMP. 

Пакетный фильтр работает на низких уровнях модели OSI – транспортном 

и сетевом. 

Стратегии фильтрации пакетных фильтров. 

1. Разрешить все, что не запрещено правилами. 

2. Запретить все, что не разрешено правилами. 

Более безопасна вторая стратегия – необходимо определять меньше пра-

вил, и она эффективна против новых  угроз. 

Пример правил пакетного фильтра представлен в таблице 4. 

                                                                                                                             Таблица 4 

№ Протокол 
Отправитель Получатель 

Действие 
Интер 

фейс 

Направление 

Адрес Порт Адрес Порт 

1 TCP 195.209.133.1 ANY ANY 25 ALLOW PPPO OUT 

2 TCP ANY 25 195.209.133.1 ANY ALLOW PPPO IN 

3 TCP ANY ANY 195.209.133.1 25 ALLOW PPPO IN 

4 TCP 195.209.133.1 25 ANY ANY ALLOW PPPO OUT 

5 ALL ANY - ANY - DENY - ANY 

Правила 1 и 2 разрешают нашему SMTP-серверу (адрес 195.209.133.1) от-

правлять почту на другие сервера.  

Правила 3 и 4 разрешают другим SMTP-серверам присылать почту наше-

му серверу. 

Правило 5 запрещает все остальные соединения. 

Proxy-сервер (шлюз прило-жений, application gateway) 

Proxy-сервер – компонент бранд-мауэра, перехватывающий трафик при-

ложений определенного типа. Работают на прикладном уровне модели OSI 
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(протоколы HTTP, FTP, SMTP, …), поэтому могут фильтровать пакеты в соот-

ветствии с информацией в области данных пакетов высокого уровня. 

Запросы во внешнюю сеть через proxy-сервер представлены на рисунке 

59. 

 
Рис. 59.  Модель proxy-сервера 

Известные proxy-серверы 

� SQUID 

� Microsoft ISA Server 

� 3proxy 

� UserGate 

Классическая схема подключения пакетного фильтра – на рисунке 60. 

 
Рис. 60.  Модель подключения пакетного proxy-сервера 

Межсетевой экран c экранированным узлом – на рисунке 61. 

 
Рис.   61. Модель межсетевого экрана c экранированным узлом 
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Межсетевой экран c демилитаризованной зоной – рисунок 62. 

 
Рис. 62.  Модель межсетевого экрана c демилитаризованной зоной 

В демилитаризованной зоне размещают сервера основных сервисов (FTP, 

HTTP, SMTP, …), модемный пул для удаленных пользователей. 

Пакетный фильтр 1 реализует более строгую политику безопасности, мак-

симально защищая локальную сеть от атак извне.  

Пакетный фильтр 2 отделяет демилитаризованную зону от глобальной се-

ти, предоставляя возможность расположенным в ней серверам взаимодейство-

вать с внешним миром. 

В демилитаризованной зоне размещают хосты 2 типов. 

1. Укрепленный компьютер (bastion host). 

Максимально защищенный компьютер, на котором отключены все не-

нужные службы и учетные записи, закрыты неиспользуемые порты, запущена 

служба обнаружения вторжений, настроен аудит. 

2. Беззащитный компьютер (sacrificial host). 

Настройки безопасности компьютера минимальны, основное внимание 

уделено настройке аудита за внешними атаками. Такой компьютер изолируется 

от остальных, он служит приманкой для атакующих, позволяя по отчетам опре-

делить возможные направления атак. 

12. Вредоносные программы и методы борьбы с ними  

Вредоносная программа – это компьютерная программа или переносной 

код, предназначенный для реализации угроз информации, хранящейся в КС, ли-

бо для скрытого нецелевого использования ресурсов КС, либо иного воздей-

ствия, препятствующего нормальному функционированию КС.  
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Создание и распространение вредоносных программ преследуется в Рос-

сии согласно Уголовному кодексу РФ (глава 28, статья 273).  

Из истории вирусов 

1949 г. Дж. фон Нейман разрабатывает теорию самовоспроизводящихся 

автоматов. 

50-60-е гг. Эксперименты по разработке самораспространяющихся про-

грамм (способных к активацию, захвату ресурсов, размножению). 

Конец 60-х – 70-е. Появление первых вирусов (в том числе сетевых). 

Обычно безобидные программы, выдающие сообщения на экран. 

80-е. Первые вирусные эпидемии. Вирусы Brain, Lehigh, Jerusalem, червь 

Морриса заразили тысячи компьютеров по всему миру. 

1984, 1985 гг. Разработка первых антивирусных программ (CHK4BOMB, 

DPROTECT). 

1990 г. Первый факт уголовной ответственности распространителя вируса 

(Роберт Моррис). 

Начало 90-х. Появление полиморфных вирусов. 

1995 г. Обнаружение первого макровируса. 

90-е гг. Всемирные вирусные эпидемии OneHalf(1994), Win.CIH (1998), 

черви начинают эксплуатировать популярные Internet-протоколы (FTP, IRC, 

почтовые клиенты). 

1999-2000 гг. Эпидемия почтовых червей Melissa и I Love You. 

2000-е гг. Сетевые черви становятся основным методом распространения 

вирусов (CodeRed, Klez, Nimda …). 

Классификация вредоносных программ 

Основные виды: вирус, червь, троян. 

Отличаются по методу распространения и деструктивным действиям. 

К классу вредоносных относятся также программы: шпионское ПО, рут-

киты, backdoor’ы, фишинг, spam, adware и др. 

Технологии антивирусной защиты 

1. Сигнатурный анализ – это метод обнаружения вирусов, заключаю-

щийся в проверке наличия в файлах сигнатур вирусов. Один из наиболее попу-
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лярных методов детектирования вирусов. Использует набор вирусных сигнатур, 

хранящийся в антивирусной базе.  

2. Вероятностный анализ 

2.1. Эвристический анализ – технология, основанная на вероятностных ал-

горитмах, результатом работы которых является выявление подозрительных 

объектов. В процессе эвристического анализа проверяется структура файла, его 

соответствие вирусным шаблонам.  

2.2. Поведенческий анализ – технология, в которой решение о характере 

проверяемого объекта принимается на основе анализа выполняемых им опера-

ций. 

2.3. Анализ на основе контрольных сумм – детектирование производится 

на основе ревизии изменений характеристик объектов системы по результатам 

работы вируса. 

13. Криптосистемы 

Криптосистема – это программная, аппаратная или программно-

аппаратная система, осуществляющая криптографическое преобразование ин-

формации и включающая следующие подсистемы: 

� Сжатия данных, 

� Помехоустойчивого кодирования, 

� Формирования цепочек, 

� Управления ключами, 

� Транспортного кодирования, 

� Шифрации данных, 

� ЭЦП. 

Структурная схема симметричной криптосистемы – на рисунке 63. 

 

Рис. 63. Структурная схема симметричной криптосистемы 

Структурная схема асимметричной криптосистемы – на рисунке 64. 
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Рис. 64. Структурная схема асимметричной криптосистемы 

Системы управления ключами симметричных криптосистем. 

1. Мастер-ключ на основе парольной фразы. 

2. Мастер-ключ из внешней криптослужбы. 

3. Сеансовый ключ, генерируемый криптосистемой. 

4. Сеансовый ключ из внешней криптослужбы. 

Решение проблемы передачи ключа. 

1. Использование алгоритма Диффи-Хеллмана. Главный недостаток – 

атака «третий посредине». 

2. Шифрование сеансового ключа мастер-ключом. 

Системы управления ключами асимметричных криптосистем 

Основная проблема – аутентичность открытого ключа. Решение данной 

проблемы – использование инфраструктуры PKI (Public Key Infrastructure). Ос-

новная задача PKI – создание, распространение и проверка сертификатов от-

крытых ключей пользователей. 

Сертификат открытого ключа – цифровой или бумажный документ, под-

тверждающий соответствие между открытым ключом и информацией, иденти-

фицирующей владельца ключа. Содержит информацию о владельце ключа, све-

дения об открытом ключе, его назначении и области применения, название цен-

тра сертификации... 

Формат сертификата X.509 – на рисунке 65.  

 

Рис. 65. Структурная схема асимметричной криптосистемы 
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14. Вспомогательные алгоритмы  

Методы генерации случайных чисел 

- Автоматические: извлекают из технических и физических процессов (со-

стояние ЭВМ, внешние сигналы); 

- Автоматизированные: случайные числа генерируются с использованием 

действий человека (работа с клавиатурой, мышью); 

- Генераторы псевдослучайных чисел (программная генерация). 

Стойкость генератора 

Генератор псевдослучайных чисел называется криптографически стойким, 

если по неограниченному объему сгенерированных данных нельзя предсказать 

значение очередного бита с вероятностью большей 0.5. 

Методы генерации криптостойких псевдослучайных чисел: 

1. Использование генераторов гаммы поточных шифров; 

2. Разложение в десятичную дробь иррациональных чисел. 

3. Рекуррентные формулы с использованием функций-ловушек: 

     Алгоритм Blum, Blum, Shub: 

     xi=xi-1 
2 mod n, 

     где n=p*q, p, q - простые числа. 

     В случайное число включается младший бит xi. 

     Можно сразу получить i-й бит: 

     xi=x0 
2^i mod (p-1)(q-1) mod n 

4. Алгоритмы с использованием блочных шифров 

Алгоритм генерации случайного числа на основе блочного шифра ГОСТ 

28147-89 

  K=K0 ;256 бит 

  V=V0 ; 64 бита 

  V=Encrypt(V0, K0) 

  for i=1..N do 

  { 

   V[0]=(V[0]+0101010116) mod 2 32 

   V[1]=(V[1]+0101010416) mod 2 32-1 
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   RND[i]=Encrypt (V, K) 

  } 

Проверка криптостойкости генератора 

Требования стандарта FIPS-140 

Анализируются 20 000 бит сгенерированных случайных чисел. Проводятся 4 

теста. 

1. Подсчитывается количество двоичных «1», их должно быть в пределах  

9654<N1<10346. 

2. Числа от 00002 до 11112 должны быть распределены в анализируемом бло-

ке по χ2. 

3. Количество непрерывных последовательностей двоичных 0 и 1 должно 

укладываться в заданные пределы: 

1: 2267-2733 , 2: 1079-1421, 3: 502-748, …, 6 и более: 90-233. 

4. Не должно быть непрерывных последовательностей 0 или 1 длиннее 33 

бит. 

Генерация простых чисел 

Генерация сверхбольшого простого числа по сложности эквивалентна за-

даче факторизации => вычислительно сложна. 

Простых чисел очень много. Существуют ≈10151 простых чисел длиной 

512 бит. 

Невозможно создать базу данных всех простых чисел – ее размер был бы 

слишком велик. 

Для генерации простых чисел в криптографии используют вероятностные 

методы, которые позволяют определить, с какой вероятностью число является 

простым. 

Методы вероятностной проверки простоты числа: 

� Соловей-Штрассена 

� Рабина-Миллера 

� Лемана 

� … 

�  
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Алгоритм генерации сверхбольшого простого числа 

1. Сгенерировать случайное n-битовое число p. 

2. Установить у p старший и младший бит в 1. 

3. Проверить, что p не делится на небольшие простые числа (от 3 до 255). 

На этом этапе отсекаются до 80% составных чисел. 

4. Выполнить 5 тестов Рабина-Миллера для некоторых случайных чисел а. 

Если p прошло все 5 тестов, число можно считать простым с вероятностью P= 1-

4-5 = 0,99902. 

Описание теста Рабина-Миллера можно найти на 

http://ru.wikipedia.org/wiki/Тест_Миллера-Рабина. 

Самое большое доказанное простое число на сегодня 2 43 112 609 -1, его дли-

на записи боле 12 млн. цифр. 

Оно относится к классу чисел Мерсенна вида 2 n-1. 

Всего найдено 46 чисел Мерсенна.  

Фонд EFF за простое число длиной более 10 млн цифр назначил премию 

100 000 $; более 100 млн. цифр – 150 000 $; более 1 млрд. цифр – 250 000 $. 
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