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1. Введение 

 

1.1 Понятие, цели и задачи интегрированных систем 

Интегрированная автоматизированная система - это не просто набор компьютеров и 

датчиков, а архитектурно сложный комплекс, превращающий промышленное 

предприятие в «организм», где информация с уровня работы производственного 

оборудования мгновенно влияет на закупки сырья, запасного оборудования, 

распределения энергоресурсов и финансовые планы предприятия. 

Интегрированная автоматизированная система управления (ИАСУ) - это 

совокупность программно-технических средств, организационных решений и 

математических методов, обеспечивающих сбор, обработку, хранение и передачу 

информации для автоматизации основных и вспомогательных процессов предприятия с 

целью эффективного управления производством. 

Ключевым словом здесь является «интеграция». В отличие от локальных АСУ ТП 

(управление технологическим процессом), ИАСУ объединяет все уровни управления 

предприятием в единое информационное пространство. 

1. Нижний уровень (Field Level): датчики, исполнительные механизмы, контроллеры 

(PLC). 

2. Средний уровень (Control Level): SCADA-системы (диспетчерское управление), 

MES-системы (управление производственными процессами). 

3. Верхний уровень (Enterprise Level): ERP-системы (планирование ресурсов 

предприятия), CRM, PLM, MES. 

Главный признак ИАСУ - наличие обратной связи между уровнями планирования и 

исполнения, что превращает предприятие в киберфизическую систему [1]. 

Цели внедрения ИАСУ делятся на технические, экономические и управленческие. 

Основные цели: 

1. Повышение эффективности производства (Profitability): достижение 

максимальной производительности при минимальных затратах ресурсов. 

2. Обеспечение ритмичности и гибкости: способность быстро переналаживать 

производство под новые виды продукции без длительных простоев. 

3. Повышение качества продукции: снижение процента брака за счет жесткого 

контроля на всех этапах. 

4. Снижение себестоимости: оптимизация расхода сырья, энергоресурсов и 

трудозатрат. 
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5. Информационная прозрачность: предоставление актуальной и достоверной 

информации о состоянии производства лицу, принимающему решения (ЛПР), в режиме 

реального времени. 

Для достижения целей ИАСУ решает широкий спектр задач, которые можно 

классифицировать по функциональным подсистемам. 

1. В сфере управления технологией (MES-уровень): 

- Сбор и первичная обработка данных о ходе техпроцесса (температура, давление, 

скорость). 

- Контроль и регулирование технологических параметров. 

- Диагностика состояния оборудования (продуктивная аналитика). 

- Учет выработки продукции (позаказный учет). 

2. В сфере логистики и планирования (ERP-уровень): 

- Технико-экономическое планирование (формирование планов производства). 

- Управление запасами и материально-техническим снабжением (MRP II). 

- Финансовый учет и контроллинг. 

3. В сфере интеграции данных: 

- Обеспечение единого времени и синхронизации событий. 

- Унификация форматов данных для обмена между подсистемами (например, OPC 

UA, Modbus TCP/IP). 

 

1.2 Классификация интегрированных систем 

Классификация по архитектурно-функциональному принципу 

1. По уровням управления (вертикальная интеграция): 

- Уровень управления предприятием (ERP - Enterprise Resource Planning): системы 

планирования ресурсов предприятия (финансы, закупки, сбыт, кадры). Пример: SAP, 1С: 

ERP . 

- Уровень оперативного управления производством (MES - Manufacturing Execution 

System): производственные исполнительные системы. Они следят за загрузкой 

оборудования, очередями заказов и качеством на уровне цеха (диспетчеризация). 

- Уровень диспетчерского контроля (SCADA - Supervisory Control And Data 

Acquisition): сбор данных с датчиков и визуализация процесса (диспетчерские щиты) . 

- Уровень ввода/вывода (Control Level): контроллеры (PLC), датчики, 

исполнительные механизмы (клапаны, моторы).[2] 

2. По поколениям развития (эволюционный аспект): 



6 

 

Специалисты выделяют эволюцию систем, особенно в контексте диспетчерского 

управления (АСДУ): 

- 1 поколение (1960-80-е): Устаревшие системы на ЭВМ с закрытой архитектурой. 

Интеграция отсутствовала. 

- 2-3 поколения (1980-90-е): Локальные SCADA-системы. Решали локальные задачи 

сбора данных, но интеграция с другими системами (ERP) была слабой или отсутствовала. 

- 4-5 поколения (2000-е): Начальные интегрированные решения. Появилась связь 

SCADA с MES-задачами (журналы диспетчера, моделирование, планирование ремонтов). 

- 6-7 поколения (2010-е - настоящее время): Развитые интегрированные решения и 

переход к киберфизическим системам (Индустрия 4.0). Высокий уровень горизонтальной 

и вертикальной интеграции, большие данные, предиктивная аналитика [2]. 

3. По типу производства: 

- Гибкие производственные системы (ГПС) / Интегрированные производственные 

системы (ИПС): Характерны для дискретного производства (машиностроение). Состоят из 

станков с ЧПУ, связанных автоматической транспортной системой и управляемых ЭВМ . 

- Непрерывные производства (химия, нефтегаз): Доминирование SCADA и систем 

противоаварийной защиты. 

4. Классификация по организационно-экономическому принципу (управленческий 

аспект). 

4.1. По способу интеграции (формы объединений): 

- горизонтальная интеграция: объединение предприятий одной отрасли, 

производящих схожую продукцию (с целью устранения конкуренции или захвата рынка); 

- вертикальная интеграция: объединение предприятий по технологической цепочке 

(от сырья до сбыта готовой продукции); 

- интеграция «назад» (с поставщиками сырья); 

- интеграция «вперед» (с сетями сбыта); 

- диагональная интеграция (конгломерат): объединение разнородных, 

технологически не связанных предприятий. 

4.2. По типу организационной структуры: 

- Холдинг: материнская компания владеет контрольными пакетами дочерних. 

- Концерн: многоотраслевое объединение с жестким финансовым контролем. 

- Консорциум: временное объединение для реализации крупного проекта. 

- Стратегический альянс: партнерство без потери юридической самостоятельности. 

- Финансово-промышленная группа (ФПГ): объединение промышленного капитала с 

финансовым. 
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- Кластер: территориально-отраслевое объединение взаимосвязанных компаний 

[3, 6]. 

 

1.3 Жизненный цикл интегрированной системы 

Согласно межгосударственному стандарту ГОСТ 34.003-90, под жизненным циклом 

автоматизированной системы (АС) понимается: 

Жизненный цикл АС - совокупность взаимосвязанных процессов создания и 

последовательного изменения состояния АС от формирования исходных требований к ней 

до окончания эксплуатации и утилизации комплекса средств автоматизации. 

Для интегрированных систем (ИАСУ) этот процесс усложняется необходимостью 

синхронизации жизненных циклов всех подсистем (ERP, MES, SCADA) и обеспечения их 

взаимодействия в едином информационном пространстве. 

Процесс создания АС делится на стадии и этапы. Несмотря на развитие технологий, 

классическая структура (ГОСТ 34.601-90) остается базой для понимания. Выделяют 

следующие укрупненные стадии: 

1. Формирование требований к АС: 

   - Обследование объекта и обоснование необходимости создания системы. 

   - Формирование требований пользователей к системе. 

2. Разработка концепции АС: 

   - Изучение объекта автоматизации. 

   - Разработка альтернативных вариантов концепции и выбор оптимального. 

3. Техническое задание: 

   - Разработка и утверждение технического задания на создание ИАСУ. 

4. Эскизное проектирование: 

  - Разработка предварительных проектных решений по системе и её частям. 

5. Техническое проектирование: 

   - Разработка окончательных проектных решений и документации на ИАСУ. 

6. Рабочее проектирование: 

   - Разработка рабочей документации, поставка и адаптация программных и 

технических средств. 

7. Ввод в действие: 

   - Монтаж, пусконаладочные работы, проведение испытаний, опытная эксплуатация 

и приемка в промышленную эксплуатацию. 

8. Сопровождение и развитие (Эксплуатация): 

   - Гарантийное и послегарантийное обслуживание. 
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   - Развитие АС: целенаправленное улучшение характеристик или расширение 

функций (модернизация). 

   - Утилизация: снятие с эксплуатации и списание [7]. 

Современная концепция управления жизненным циклом ИАСУ базируется на 

CALS-технологиях (Continuous Acquisition and Life cycle Support - непрерывная поддержка 

поставок и жизненного цикла) или PLM (Product Lifecycle Management). 

Ключевая идея - создание единого информационного пространства (ЕИП) для всех 

участников жизненного цикла (проектировщиков, поставщиков, эксплуатантов). 

Основные задачи информационной поддержки: 

- Интеграция CAD/CAM/CAE/PDM систем на этапе проектирования. 

- Электронный документооборот на всех этапах. 

- Управление конфигурацией и изменениями [8, 9]. 

Жизненный цикл ИАСУ - это итерационный процесс. В современных условиях он не 

заканчивается с вводом системы в эксплуатацию, а переходит в фазу непрерывного 

развития (digital twin - цифровой двойник). Эффективность управления ЖЦ напрямую 

зависит от степени интеграции информационных моделей на всех этапах, от проектного 

замысла до утилизации. 
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2 Архитектура интегрированных систем 

 

2.1 Архитектура интегрированных систем 

Архитектура интегрированных автоматизированных систем управления (ИАСУ) 

промышленными предприятиями представляет собой многоуровневую иерархическую 

структуру, построенную на принципах открытости, модульности и интеграции в едином 

информационном пространстве.  

Классификация архитектурных решений 

1. Иерархическая многоуровневая архитектура 

Современные ИАСУ относятся к классу больших систем управления и имеют, как 

правило, клиент-серверную архитектуру с централизованной, распределенной или 

смешанной обработкой данных. Ключевой особенностью является вертикальная 

интеграция - объединение всех уровней управления предприятием в единую систему. 

Архитектура ИАСУ, строящаяся по иерархическому принципу, включает 

следующие основные уровни: 

­ Нижний уровень (уровень датчиков и исполнительных механизмов): 

включает средства сбора первичной информации (датчики) и устройства, реализующие 

управляющие воздействия (клапаны, приводы, моторы). 

­ Уровень контроллеров (PLC - Programmable Logic Controller): 

Программируемые логические контроллеры, оснащенные высокопроизводительными 16-

битными или 32-битными процессорами. Они обеспечивают управление в масштабе 

реального времени, быстрый опрос датчиков и работу с сетевыми протоколами. 

­ Уровень диспетчерского управления (SCADA - Supervisory Control And Data 

Acquisition): системы сбора данных и оперативного диспетчерского контроля. На этом 

уровне происходит визуализация технологического процесса (с использованием пакетов, 

таких как MasterSCADA, iFIX, «Круг 2000») и взаимодействие с оператором. 

­ Уровень оперативного управления производством (MES - Manufacturing 

Execution System): Системы, отвечающие за планирование производства, управление 

качеством, отслеживание персонала и загрузку оборудования в масштабе цеха. 

­ Верхний уровень (ERP - Enterprise Resource Planning): системы управления 

ресурсами предприятия, включая финансы, логистику, закупки и сбыт. Это уровень 

стратегического планирования [10, 11]. 
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2. Принципы интеграции и эталонные архитектуры 

Интеграция разноплановых автоматизированных систем 

(CAD/CAM/CAE/PDM/ERP/MES) в единый комплекс базируется на использовании 

открытых архитектур и международных стандартов. 

­ Открытые архитектуры и стандарты 

Основой для построения ИАСУ служат стандарты, регламентирующие прикладную 

интеграционную среду. Ключевым документом является ГОСТ Р ИСО 15745-1-2014 

«Системы промышленной автоматизации и интеграция. Прикладная интеграционная 

среда открытых систем». Этот стандарт определяет набор элементов и правил для 

описания интеграционных моделей и профилей интероперабельности (совместимости) 

прикладных систем, включая профили процессов, обмена информацией и ресурсов. 

­ Эталонные модели предприятия 

Для создания эффективной архитектуры используются эталонные модели, 

описывающие предприятие с разных точек зрения. Согласно ГОСТ Р 54136-2010 

«Системы промышленной автоматизации и интеграция...», архитектура предприятия 

должна соответствовать полному представлению о стандартной архитектуре и 

методологиях, включая такие аспекты, как функциональное и информационное 

представление. 

Информационное представление (вид): позволяет представить и изменять 

информацию о предприятии, организованную в структуру, содержащую объекты, 

отражающие информационно-связанные сущности (материальные и информационные 

потоки). 

­ Современные подходы (ISA-95, RAMI 4.0) 

В современной практике (концепция «Индустрия 4.0») архитектура ИАСУ все чаще 

строится с учетом таких фреймворков, как ISA-95 (международный стандарт интеграции 

ERP и MES-систем) и RAMI 4.0 (Reference Architectural Model Industrie 4.0). Эти модели 

обеспечивают модульность и возможность конфигурирования системы под конкретные 

производственные задачи [12]. 

­ Единое информационное пространство 

Ключевая цель архитектурных решений - создание единого информационного 

пространства (ЕИП) для всех участников жизненного цикла изделия или системы. 

Методология интеграции базируется на использовании единых описаний и форматов 

представления данных о состоянии производственного цикла. Это обеспечивает 

целостность данных и возможность их бесшовного обмена между всеми уровнями ИАСУ. 
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2.2 Модели интеграции 

Тема моделей интеграции промышленных автоматизированных систем обширна и 

может рассматриваться с разных сторон - от технической (как соединяются компоненты) 

до организационно-экономической (как взаимодействуют предприятия).  

Классификация ключевых моделей интеграции ИАСУ по направлениям 

Технические модели и архитектуры (Стандарты Индустрии 4.0) 

В техническом контексте модели интеграции определяют, как различные 

программно-аппаратные компоненты (от датчиков до ERP-систем) взаимодействуют в 

едином информационном пространстве. Современные подходы базируются на эталонных 

архитектурах и стандартах открытых систем. 

­ Эталонные архитектуры (RAMI 4.0 и ISA-95) 

Ключевыми моделями для построения современных интегрированных систем 

являются RAMI 4.0 (Reference Architectural Model Industrie 4.0) и ISA-95. RAMI 4.0 

представляет собой трехмерную модель, которая объединяет иерархию предприятия (по 

ISA-95), жизненный цикл систем и продуктов, а также архитектурные уровни (бизнес, 

функции, информация, коммуникация). Исследования подтверждают, что 

структурированная адаптация MLOps (Machine Learning Operations) для промышленных 

систем возможна именно путем встраивания в эти эталонные модели [13]. 

­ Коммуникационные модели и стандарты (OPC UA, IEC 61499) 

На уровне обмена данными ключевую роль играют модели, основанные на открытых 

стандартах. Протокол OPC UA (Open Platform Communications Unified Architecture) 

является де-факто стандартом для обеспечения интероперабельности (совместимости) на 

уровне коммуникаций. Исследования показывают, что использование OPC UA в среде 

стандарта IEC 61499 (модель для распределенных систем управления) успешно 

обеспечивает интеграцию с другими стандартами, такими как IEC 61131. 

На данный момент ведутся работы по интеграции стандартов для создания 

гетерогенных систем, например, объединение IEEE 1451 (модель «умных» датчиков) и 

IEC 61499 для повышения совместимости в экосистемах Индустрии 5.0 [14]. 

­ Модели данных и единое информационное пространство 

Основой любой интеграции является создание единого информационного 

пространства (ЕИП). Модели данных и модели представления информации, такие как 

информационное представление предприятия согласно ГОСТ Р 54136, позволяют описать 

объекты, их свойства и взаимосвязи для бесшовного обмена данными между CAD, CAM, 

PDM, ERP и MES-системами [15, 16]. 
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Организационно-экономические модели 

На макроуровне модели интеграции описывают способы объединения предприятий 

для совместной деятельности.  

Классификация форм объединения предприятий 

­ Модели по направлению интеграции 

Экономическая теория выделяет две базовые модели: 

Горизонтальная интеграция - объединение предприятий одной отрасли, 

производящих схожую продукцию (конкуренты). Цель - захват доли рынка, экономия на 

масштабе. 

Вертикальная интеграция - объединение предприятий по технологической цепочке 

«от сырья до сбыта». Может быть «интеграцией назад» (с поставщиками) или «вперед» (с 

дистрибьюторами) [17]. 

­ Теоретические концепции фирмы 

Технологическая концепция: объясняет интеграцию эффектом масштаба и синергии 

технологий. 

Контрактная (институциональная) концепция: сосредоточена на снижении 

трансакционных издержек. 

Стратегическая концепция: рассматривает интеграцию как инструмент достижения 

конкурентных преимуществ. 

­ Модели сетевых и гибридных структур 

Современные тенденции приводят к появлению сетевых моделей интеграции - 

стратегических альянсов, кластеров, консорциумов. Эти формы сочетают признаки 

различных типов интеграции и позволяют сохранять гибкость.  

Модели интеграции промышленных систем охватывают как технические стандарты 

для соединения оборудования и программ (OPC UA, RAMI 4.0), так и организационные 

формы для объединения предприятий (вертикальная/горизонтальная интеграция). 
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3 Технологии и протоколы интеграции  

 

3.1 Протоколы обмена данными 

Анализ протоколов интеграции на уровне данных является фундаментальной 

основой для понимания того, как разнородные компоненты промышленных 

автоматизированных систем обмениваются информацией. На основе анализа технической 

литературы и научных источников можно выделить три ключевых категории таких 

протоколов, соответствующих различным уровням интеграции. 

Полевые протоколы и Industrial Ethernet (Уровень устройств и контроллеров) 

На нижнем уровне интеграции, где происходит взаимодействие с датчиками, 

приводами и контроллерами, доминируют протоколы, обеспечивающие 

детерминированный обмен данными в реальном времени. 

Modbus TCP - это один из наиболее распространенных протоколов благодаря своей 

простоте и широкой поддержке производителями оборудования. Он использует модель 

«запрос-ответ» поверх стандартного TCP/IP и работает с регистрами, адресуемыми 

номерами. Ключевая задача при интеграции - управляемое сопоставление тегов ПЛК (PLC 

tag mapping): определение того, какой регистр что означает, как выполняется 

масштабирование и преобразование единиц измерения. Слабая сторона Modbus - 

отсутствие встроенной семантики и безопасности, поэтому на практике его часто 

используют в связке с брокерами сообщений (например, MQTT) для создания 

управляемого промежуточного слоя. 

PROFINET - это промышленный стандарт Ethernet, разработанный для жестких 

требований автоматизации. Он обеспечивает сверхкороткие циклы обмена данными 

(менее 1 миллисекунды) и использует модель «поставщик-потребитель». PROFINET 

интересен своей многоуровневой структурой: 

­ TCP/IP используется для конфигурации и диагностики. 

­ Real-Time (RT) - для задач автоматизации с циклами 1-10 мс. 

­ Isochronous Real-Time (IRT) - для высокоточной синхронизации движений 

(например, в станках с ЧПУ). 

Протокол описан в стандартах IEC 61158 и IEC 61784 и позволяет бесшовно 

сосуществовать с другими IT-системами в одной сети. 

Уровень сервисов и информационного моделирования (OPC UA) 

OPC UA (Unified Architecture) является ключевым протоколом для вертикальной 

интеграции, соединяющим уровень полевых устройств с MES, SCADA и IIoT-

платформами. Его главное отличие от более старых версий (OPC DA, базировавшегося на 
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COM/DCOM) - платформенная независимость и встроенная безопасность (AES-128, X.509 

сертификаты). 

Интеграция на базе OPC UA выходит за рамки простого чтения тегов. Это создание 

семантической связи: 

­ информационное моделирование: OPC UA передает не только значения, но 

и контекст - метаданные, единицы измерения, качество данных. Это позволяет 

преобразовывать сырые сигналы в управляемую производственную информацию. 

­ механизм подписок и событий: вместо постоянного опроса устройств 

(polling), OPC UA использует модель подписки, где клиент получает обновления только 

при изменении данных. Это критически важно для фиксации кратковременных событий 

(микроостановок, переходов состояний). 

­ агрегация моделей: современные исследования предлагают методы 

агрегации различных OPC UA моделей от разных производителей в единую 

иерархическую структуру, что позволяет снизить сложность интеграции разнотипных 

устройств (сенсорных, вычислительных, управляющих). 

Протоколы прикладного уровня и асинхронные очереди сообщений 

Для интеграции на уровне бизнес-систем (ERP) и высоконагруженных 

производственных сред применяются протоколы, обеспечивающие асинхронную, 

гарантированную доставку сообщений и их валидацию. 

RabbitMQ (AMQP) и Apache Kafka: используются как брокеры сообщений, 

которые используются для создания надежных, масштабируемых интеграционных шин. В 

промышленной практике они позволяют отделить отправителя данных от получателя, 

гарантировать доставку и буферизовать сообщения при сбоях. Например, в компании 

ТЕХНОНИКОЛЬ RabbitMQ используется для асинхронной передачи данных между более 

чем 70 заводами и 40 внутренними 1С-проектами. 

REST и JSON: для синхронных взаимодействий (например, запрос справочной 

информации) часто используется REST-архитектура. Ключевым аспектом современной 

интеграции становится валидация данных на основе контрактов: JSON Schema и 

OpenAPI 3.0: используются для формального описания структуры и правил заполнения 

сообщений. Это позволяет автоматически проверять, соответствуют ли передаваемые 

данные согласованному формату, и блокировать некорректные или неавторизованные 

передачи (например, утечку персональных данных). Принцип «один объект - одно 

сообщение»: унификация формата, когда каждое сообщение содержит строго одну 

единицу информации, упрощает тестирование, отладку и обработку данных в 

распределенных системах [18, 19]. 
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Таблица 1 

Сравнительная таблица протоколов 

Протокол Уровень 

интеграции 

Ключевая особенность Тип применения 

Modbus TCP Полевой уровень 

/ Устройства 

промышленный протокол на 

базе Ethernet (TCP/IP), 

расширение классического 

Modbus RTU для сетей 

Ethernet, поддержка передачи 

данных между SCADA, PLC 

и датчиками, интеграция с 

различными устройствами и 

платформами 

управление 

оборудованием и сбор 

данных с PLC, 

промышленная 

автоматизация: 

насосные станции, 

линии производства 

мониторинг 

температуры, 

давления, уровня, 

состояния 

оборудования, 

интеграция SCADA с 

удалёнными 

объектами через 

Ethernet 

PROFINET Полевой уровень 

/ Контроллеры 

промышленный протокол на 

базе Ethernet, обеспечение 

передачи данных в реальном 

времени (Real-Time, RT), 

поддержка 

детерминированной 

коммуникации для 

управления оборудованием,  

интегрирование с PLC, 

робота с датчиками, 

использование в заводской 

автоматизации 

управление 

производственными 

линиями и 

автоматическими 

станками, интеграция 

PLC с 

роботизированными 

системами, системы 

сборки и упаковки на 

заводах, мониторинг и 

управление 

технологическим 

процессом 

OPC UA Сервисный / промышленный протокол для интеграция PLC, 
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Информационный обмена данными между 

устройствами и SCADA 

платформонезависимый 

(работает на Windows, Linux, 

embedded), поддержка 

шифрования и 

аутентификации 

(безопасность), объектно-

ориентированная модель 

данных (теги, свойства, 

методы), объединение 

функции OPC Classic 

датчиков и SCADA-

систем, обмен 

данными между 

различными 

промышленными 

системами, удалённый 

мониторинг и 

управление 

производством, 

аналитика и сбор 

данных для MES/ERP 

RabbitMQ  Прикладной / 

Бизнес-логика 

брокер сообщений с 

поддержкой очередей 

(message broker),  

работа по протоколу AMQP,  

обеспечение надёжной 

доставки сообщений между 

приложениями, поддержка 

распределённых систем и 

масштабирование 

обмен данными между 

SCADA и внешними 

приложениями, 

интеграция IoT-

устройств, системы 

оповещений и 

уведомлений, сбор и 

передача событий в 

реальном времени 

Kafka Прикладной / 

Бизнес-логика 

распределённая платформа 

потоковой передачи данных, 

ориентирование на высокую 

нагрузку и большие объёмы 

данных, поддержка 

публикаций и подписку 

(publish/subscribe), хранение 

данных в виде логов, что 

позволяет их повторное 

использование 

потоковая обработка 

данных от множества 

датчиков, интеграция 

SCADA с 

аналитическими и BI-

системами, мониторинг 

больших 

промышленных 

объектов, сбор и 

обработка телеметрии в 

реальном времени 

REST + 

JSON 

Прикладной / 

Сервисы 

REST 

(RepresentationalStateTransfer) 

обмен данными между 

SCADA и веб-
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- архитектурный стиль 

взаимодействия по HTTP, 

JSON 

(JavaScriptObjectNotation) - 

лёгкий формат передачи 

данных, обеспечение простой 

и платформонезависимой 

передачи данных между 

системами, использование   

для веб-сервисов и облачных 

решений, простая настройка 

протоколов, простая 

интеграция 

приложениями, 

удаленный 

мониторинг и 

управление через 

интернет, интеграция 

IoT-устройств с 

облачными 

платформами, системы 

диспетчеризации и 

визуализации через 

браузер 

Profibus Промышленная 

автоматизация 

поддерживает высокую 

скорость передачи данных 

(до 12 Мбит/с),  

работает по шине RS-485, 

обеспечивает 

детерминированную 

(предсказуемую) связь 

управление 

технологическим 

оборудованием, сбор 

данных с датчиков и 

исполнительных 

механизмов, 

автоматизация 

производства 

Ethernet/IP Промышленный 

Ethernet 

поддерживает обмен 

данными в реальном 

времени, использует модель 

«производитель –

потребитель» (producer-

consumer), интегрируется с 

IT-системами, высокая 

скорость передачи данных 

промышленная 

автоматизация, 

управление 

производственными 

линиями, 

робототехника,  

системы с 

контроллерами (PLC) 

DNP3 Энергетика предназначен для 

энергетических систем и 

удалённого мониторинга, 

высокая надежность, 

устойчивость к сбоям 

энергетика: 

подстанции, линии 

электропередачи, 

системы SCADA для 

электросетей, 
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передачи данных,  

поддержка пакетной и 

асинхронной передачи,  

возможность использования 

на больших расстояниях 

(телемеханика), обеспечение 

детального логирования и 

контроля событий 

управление и 

мониторинг 

распределённых 

объектов 

IEC 60870-

5-104 

Телемеханика протокол для удалённого 

управления и телемеханики, 

в энергосистемах 

работа через TCP/IP сети 

(Ethernet),  

обеспечение обмена 

командами и телеметрией в 

реальном времени,  

поддержание контроля 

состояния оборудования и 

аварийных сигналов 

широко применяется в 

распределённых системах 

автоматизация и 

мониторинг 

подстанций и линий 

электропередачи, 

SCADA-системы 

энергетики, удалённое 

управление 

трансформаторами, 

выключателями и 

релейной защитой 

BACnet Автоматизация 

зданий 

протокол для автоматизации 

зданий (Building 

Automation),  

работа по разным сетям: 

Ethernet, MSTP, IP, 

обеспечение обмена 

данными между HVAC, 

освещением, системами 

безопасности, открытый 

стандарт (ISO 16484-5),  

поддержание мониторинга и 

управление в реальном 

времени 

системы управления 

зданиями (умные 

здания, офисы, 

торговые центры), 

HVAC (отопление, 

вентиляция, 

кондиционирование), 

контроль освещения, 

безопасности, 

энергопотребления 
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CAN Встроенные 

системы 

промышленный протокол 

для встроенных систем, 

высоконадежная передача 

данных по шине (до 1 

Мбит/с), детерминированная 

передача сообщений, 

поддержание работ в 

условиях электрических 

помех, широкое 

использование в 

промышленности и 

транспорте 

автомобильная 

электроника 

(двигатели, ABS, ESP), 

промышленная 

автоматизация (PLC, 

датчики, роботы), 

системы управления 

станками и линиями 

производства 

 

3.2 Промышленные шины и сети 

Промышленные шины и сети (полевые шины, Fieldbus) являются физической 

основой интеграции автоматизированных систем. Они обеспечивают взаимодействие 

между датчиками, контроллерами и исполнительными механизмами в реальном времени. 

Промышленные сети - это специализированные коммуникационные системы, 

предназначенные для работы в жестких условиях эксплуатации (электромагнитные 

помехи, вибрации, экстремальные температуры) и обеспечивающие детерминированную 

(предсказуемую во времени) передачу данных. 

В своем развитии промышленные сети прошли три этапа: 

1. Классические полевые шины (Fieldbus): (1980-90-е гг.) Сети, заменившие 

аналоговые связи «токовая петля 4-20 мА».  

Примеры: Profibus, Modbus RTU, CAN, Foundation Fieldbus. 

2. IndustrialEthernet (Реального времени): (2000-2010-е гг.) Использование 

стандартного Ethernet-оборудования с программными или аппаратными расширениями 

для обеспечения детерминизма.  

Примеры: Profinet, EtherNet/IP, EtherCAT. 

3. Конвергенция с IT и беспроводные технологии: (Современный этап) Внедрение 

Time-Sensitive Networking (TSN), интеграция с IIoT (Industrial Internet of Things) и 

использование промышленного Wi-Fi / 5G. 
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Классификация и основные технологии 

Интерфейсы физического уровня 

Прежде чем говорить о протоколах, важно понимать физическую среду передачи. 

Классическими стандартами являются RS-232, RS-485 и RS-422. RS-485 стал основой для 

большинства промышленных сетей (Modbus, Profibus) благодаря дифференциальной 

передаче сигнала, обеспечивающей высокую помехоустойчивость и длину линии до 1200 

метров. 

Классические полевые шины (Fieldbus) 

­ Modbus RTU/ASCII: открытый и простой протокол, работающий поверх RS-

485. Широко распространен благодаря простоте реализации и поддержке огромным 

количеством устройств. Использует ведущий-ведомый (master-slave) доступ к шине. 

­ Profibus: Европейский стандарт (IEC 61158), имеющий две версии: Profibus 

DP (Decentralized Periphery) для обмена данными с датчиками/приводами и Profibus PA 

(Process Automation) для взрывобезопасных сред в химической промышленности. 

­ CAN (Controller Area Network): шина, изначально разработанная для 

автомобильной промышленности, но ставшая основой для промышленных протоколов 

верхнего уровня (CANopen, DeviceNet). Отличается надежным арбитражем доступа и 

высокой помехоустойчивостью. 

­ AS-i (Actuator-Sensor Interface): специализированная шина нижнего уровня 

для подключения простых датчиков и исполнительных механизмов. Позволяет передавать 

данные и питание по одному двухжильному кабелю. 

­ Foundation Fieldbus: конкурирующий с Profibus PA стандарт для 

непрерывных производств, известный возможностью распределенного управления 

(контрольные функции выполняются непосредственно в полевых приборах) [20]. 

Industrial Ethernet (Промышленный Ethernet) 

Главное отличие от офисного Ethernet - детерминизм, то есть гарантия доставки 

пакета за строго определенное время. 

­ EtherNet/IP: использует стандартные протоколы TCP/IP для обмена данными 

и протокол CIP (Common Industrial Protocol) для управления. Широко распространен в 

США благодаря поддержке Rockwell Automation. 

­ Profinet: лидер в Европе. Имеет три уровня производительности: TCP/IP (для 

параметризации), RT (Real-Time) для большинства задач автоматизации и IRT 

(Isochronous Real-Time) для синхронного управления сервоприводами. 

­ EtherCAT: технология «processing on the fly»: кадр Ethernet проходит через 

все устройства, и каждое устройство считывает/записывает свои данные на лету без 
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задержек на маршрутизацию. Это обеспечивает рекордно малое время цикла (менее 100 

мкс), что критично для сложных систем управления движением. 

­ Modbus TCP: «офисный» Ethernet-вариант классического Modbus. Не 

является детерминированным «из коробки», но широко используется для задач, где не 

требуется жесткое реальное время (например, сбор данных с контроллеров). 

­ POWERLINK: открытая технология, использующая механизм разделения 

времени (time-slot) для обеспечения детерминизма. 

Стандартизация и нормативная база 

Основополагающим документом в области промышленных сетей является 

международный стандарт IEC 61158 «Industrial communication networks – Fieldbus 

specifications». 

­ определяет требования к компонентам полевых шин на физическом уровне 

(Layer 1) и канальном уровне (Layer 2) модели OSI. 

­ обеспечивает интероперабельность (совместимость) устройств разных 

производителей на физическом уровне и целостность данных до их обработки на верхних 

уровнях. 

­ дополнительным стандартом является IEC 61784, который описывает 

профили (наборы) протоколов, основанных на IEC 61158. 

Для систематизации знаний об интегрированных системах автоматизированного 

управления (ИАСУ) ниже представлена таблица основной нормативной базы. Она 

разделена на международные стандарты (фундамент) и российские ГОСТы (реализация). 

Таблица 2 

Нормативно-правовая и техническая база ИАСУ 

Уровень / Аспект Международный 

стандарт 

Российский 

аналог (ГОСТ) 

Содержание и 

назначение 

Архитектура и 

интеграция 

ISA-95 / IEC 62264 ГОСТ Р МЭК 

62264 

Модель 

«предприятие - 

управление». 

Описывает уровни 

L0–L4 (ERP-MES-

SCADA) 

Жизненный цикл 

систем 

ISO/IEC/IEEE 

15288 

ГОСТ Р Информ. 

технологии 

Стадии: от замысла 

и проектирования до 

вывода из 

эксплуатации 
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Создание АСУ (общие) — ГОСТ 34.601-90 Стадии создания 

автоматизированных 

систем (ТЗ, Проект, 

Внедрение) 

Функциональная 

безопасность 

IEC 61508 / IEC 

61511 

ГОСТ Р МЭК 

61508 

Требования к 

отказоустойчивости 

и уровням полноты 

безопасности (SIL) 

Обмен данными 

(Протоколы) 

OPC UA (IEC 

62541) 

ГОСТ Р МЭК 

62541 

Протокол для 

«бесшовной» связи 

оборудования 

разных вендоров 

Промышленный 

интернет (IIoT) 

RAMI 4.0 (DIN 

SPEC 91345) 

ПНСТ 403-2020 Трехмерная модель 

управления 

активами в 

Индустрии 4.0 

Управление качеством ISO 9001 ГОСТ Р ИСО 9001 Общие требования к 

менеджменту 

качества, 

применимые к 

ИАСУ 

Инженерные данные ISO 10303 (STEP) ГОСТ Р ИСО 

10303 

Стандарт обмена 

данными 

CAD/CAM/CAE 

систем (CALS-

технологии) 

 

Критерии выбора промышленной сети 

Выбор промышленной сети зависит от конкретной задачи.  

Ключевые критерии 

1. Временные характеристики (Детерминизм) 

Реальное время (Real-time): способность сети гарантировать доставку пакета данных 

за строго определенное время. Критично для систем управления движением (Motion 

Control) и ПИД-регуляторов. 

Цикл опроса: количество узлов, которые сеть может опросить за 1 мс. 
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2. Топология и физические ограничения 

Дистанция: расстояние между крайними узлами (например, RS-485 работает до 

1200 м, Ethernet без репитеров - до 100 м). 

Количество узлов: максимальное число датчиков/контроллеров в одном сегменте 

(адресное пространство). 

Гибкость: возможность построения схем «кольцо» (для резервирования), «звезда» 

или «шина». 

3. Помехоустойчивость и среда (EMC) 

Уровень ЭМС: устойчивость к наводкам от частотных преобразователей и 

сварочных аппаратов. 

Среда передачи: витая пара (дешево), оптоволокно (защита от молний и помех, 

высокая цена) или беспроводные каналы (IIoT). 

4. Пропускная способность (Bandwidth) 

Для нижнего уровня (Sensor Bus) достаточно 1 Мбит/с (CAN, Profibus). 

Для связи SCADA–MES требуются гигабитные скорости (Industrial Ethernet, 

EtherCAT). 

5. Совместимость и стандартизация 

Открытость протокола: поддержка оборудования разных вендоров (например, 

Modbus TCP или OPC UA). 

6. Интеграция: насколько легко данные из сети «пробрасываются» в MasterSCADA 

4D или ERP. 

 Согласно исследованию HMS Networks рынок промышленных сетей остается 

фрагментированным. Ethernet-решения (Profinet, EtherNet/IP, EtherCAT) растут, занимая 

более 60% новых установок, но классические fieldbus (Profibus, Modbus-RTU, CANopen) 

все еще широко представлены в существующем парке оборудования [20]. 

Перспективные направления 

­ TSN (Time-Sensitive Networking): набор стандартов IEEE, который делает 

стандартный Ethernet детерминированным. Ожидается, что TSN станет «универсальным 

переводчиком», позволяя сосуществовать трафику разных протоколов (Profinet, EtherCAT, 

OPC UA) в одной сети без конфликтов. 

­ Конвергенция IT/OT: использование единых протоколов информационной 

безопасности (TLS, OPC UA Security) и переход от «вертикальных» сетевых стеков к 

горизонтальной интеграции через шлюзы и облачные сервисы. 
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­ Промышленный 5G и беспроводные сети: обеспечение мобильности для роботов и 

транспортных средств, а также создание временных сетей для переналаживаемого 

производства. 
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4 Инструменты и платформы для интеграции  

 

4.1 Enterprise Service Bus (ESB) 

Enterprise Service Bus (ESB) - это фундамент современной интеграции, в том числе 

и в промышленности. ESB можно представить как центральную магистраль (или «шину»), 

которая позволяет множеству разнородных систем (ERP, MES, SCADA, базы данных, веб-

сервисы) общаться друг с другом без прямых «точка-точка» соединений.  

Концепция и архитектура ESB 

Классическое определение ESB дано в книге Дэвида Чаппелла «Enterprise Service 

Bus» (2004), которая считается фундаментальным трудом в этой области. В отличие от 

традиционных продуктов интеграции, использующих архитектуру «звезда» (hub-and-

spoke), ESB предлагает высокораспределенный подход к интеграции. Ключевая идея 

заключается в том, что это не просто продукт, а архитектурный паттерн, обеспечивающий 

слабую связанность (loose coupling) сервисов. 

Основные характеристики ESB включают: 

­ Распределенную топологию, позволяющую наращивать интеграционные 

проекты инкрементально. 

­ Возможность объединения локальных проектов в глобальную 

«интеграционную ткань» (integration fabric). 

­ Поддержку как сервис-ориентированной архитектуры (SOA), так и 

событийно-ориентированной архитектуры (EDA). 

Применение ESB в промышленной автоматизации 

В промышленном контексте требования к интеграции ужесточаются из-за большого 

разнообразия специализированных инструментов автоматизации и необходимости работы 

в реальном времени. Стандартные корпоративные ESB адаптируются под эти задачи. 

Исследователи из Венского технического университета [21] проблему «лоскутной» 

интеграции описывают как классическую проблему интеграции инструментов 

автоматизации: при наличии 10 инструментов необходимо создать 45 типов 

проприетарных интерфейсов для их попарного соединения. Такой подход («point-to-

point») нежизнеспособен для сложных проектов, требующих интеграции множества 

инженерных инструментов и систем исполнения. 

В качестве решения была предложена концепция Engineering Service Bus (EngSB) - 

расширенной реализации ESB, специально адаптированной для задач проектирования 

(design-time) и runtime-интеграции промышленных систем. 

Такой подход позволяет [22]: 



26 

 

­ интеграцию на этапе проектирования: инженерные инструменты (CAD, 

PLM, средства моделирования) обмениваются данными конфигурации, исключая ошибки 

ручного копирования и настройки. 

­ Runtime-интеграция: обеспечивает взаимодействие систем управления и 

мониторинга в ходе реальной эксплуатации производства. 

­ Сравнение с мультиагентными системами: авторы работы проводят 

сравнение EngSB с традиционными мультиагентными системами, подчеркивая 

преимущества сервис-ориентированного подхода для создания целостной среды 

интеграции. 

Практические примеры и современные платформы 

Теоретические выкладки находят подтверждение в реальных промышленных 

внедрениях. 

Ярким примером импортозамещения и практического использования ESB в тяжелой 

промышленности является проект Магнитогорского металлургического комбината 

(ММК) [23]. 

Исходная ситуация: на комбинате использовалась интеграционная платформа на 

базе зарубежного ПО Tibco (ActiveMatrix BusinessWorks, Enterprise Message Service). 

Миграция: в рамках стратегии цифровой трансформации и импортозамещения была 

проведена миграция на отечественное решение Inpolus ESB. 

Технические характеристики новой системы: 

­ Показатель безотказной работы (uptime): не менее 99,5% в условиях 

непрерывного производства. 

­ Время автоматического восстановления после сбоев: не более 30 минут. 

­ Допустимое время потери данных (RPO): не более 15 минут. 

­ Пропускная способность: гарантированная доставка более 10 000 сообщений 

в минуту. 

­ Скорость реакции: активация передачи данных по событию менее чем за 0,5 

секунды. 

    Этот пример демонстрирует, что современные ESB-платформы способны 

обеспечить жесткие требования промышленности по надежности, производительности и 

отказоустойчивости. 

Промышленные интеграционные платформы, такие как Inpolus Integration Platform, 

включают не только программное ядро ESB, но и документированную методологию 

внедрения, дорожную карту развития и расширенную техническую поддержку. 

В академических работах также предлагаются архитектурные компоненты, такие как 
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«Business Integrator Unit (BIU)» с «конфигуратором карт взаимодействия» (business 

collaboration map configurator), позволяющим в реальном времени распределять роли 

между предприятиями-участниками цепочки создания стоимости. 

 

4.2 Платформы IoT/IIoT 

Платформы IoT (Internet of Things) и IIoT (Industrial Internet of Things) представляют 

собой программно-определяемые решения, которые выступают в роли связующего 

middleware (промежуточного слоя) между физическими устройствами (сенсорами, 

станками, PLC) и прикладными бизнес-системами (ERP, MES, CRM). Их главная цель - 

собрать разрозненные данные с производства, стандартизировать их, обогатить 

контекстом и предоставить для аналитики и управления. 

Согласно аналитике Gartner [24], глобальная IIoT-платформа - это интеграционное 

middleware-решение, которое обеспечивает сквозную архитектуру «от периферии до 

облака» (edge-to-cloud). Чтобы считаться полноценной, платформа должна включать 

следующие обязательные компоненты: 

­ Диспетчеризация устройств (Device Management): удаленная настройка, 

мониторинг состояния и обновление прошивок тысяч датчиков и шлюзов (gateways) как 

по одному, так и массово. 

­ Интеграция (Integration): поддержка множества протоколов сбора данных 

(Modbus, OPC UA, MQTT, DNP3) и наличие API (программных интерфейсов) для обмена 

данными с ERP, MES и историческими базами данных (историанами). 

­ Управление данными (Data Management): не просто хранение, а 

контекстуализация данных. Это означает, что платформа связывает сырые цифры с 

конкретным станком, партией продукта или сотрудником, обеспечивая «чистоту» и 

происхождение данных (lineage) для дальнейшего анализа. 

­ Аналитика (Analytics): обработка потоков данных в реальном времени с 

использованием правил и алгоритмов машинного обучения (ML) для выявления аномалий 

и прогнозирования отказов. 

К стандартным (желательным) функциям также относятся средства разработки 

приложений (application enablement), встроенная кибербезопасность и инструменты для 

создания цифровых двойников (Digital Twins) - виртуальных копий оборудования. 

Эталонные архитектуры и стандарты 

Для того чтобы платформы могли общаться с разнородным оборудованием и IT-

системами, они строятся на основе стандартизированных моделей [25]. 

­ RAMI 4.0 (Reference Architectural Model Industrie 4.0). 
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­ FIWARE. 

­ ISA-95. 

­ Протокол OPC UA. 

Примеры конкретных платформ 

Рассмотрим несколько реализаций как мировых лидеров, так и отечественную 

разработку. 

- ABB Ability Genix (лидер рынка): платформа, которая интегрирует IT, OT 

(операционные технологии) и ET (инженерные технологии). Она замыкает обратную 

связь, используя AI для автоматического управления активами ABB. Ключевая 

особенность - сильные партнерства (Microsoft, IBM) и глубокое управление 

промышленными данными, хотя нативная безопасность не распространяется на нижние 

уровни сетей (L1/L2) не-ABB устройств. 

- AWS IoT (лидер рынка): масштабируемое облачное решение с широким набором 

сервисов: AWS IoT SiteWise (для сбора и структурирования данных по ISA-95), IoT 

TwinMaker (для цифровых двойников), Greengrass (для периферийных вычислений). AWS 

ценится за открытость и экосистему, но требует высокой квалификации для настройки и 

может иметь непредсказуемую стоимость из-за модели оплаты за потребление. 

- PTC (входит в число лидеров): отмечается отличным управлением успешностью 

внедрения (success management) и поддержкой, а также амбициозным планом развития 

продуктов. 

- IIoT.Istok (Российская платформа): разработка холдинга «Росэл» (Госкорпорация 

Ростех), сертифицированная как отечественное ПО. Позволяет создавать цифровые 

двойники для дистанционного управления и AI-диагностики. Ключевая особенность - 

интеграция с BIM-моделями (цифровыми моделями зданий) для управления 

инженерными системами объектов. Имеет модули для «умного рабочего места» и 

удаленного мониторинга. 

Технологические аспекты реализации 

­ Гибридная архитектура: современные платформы работают по принципу 

«edge-to-cloud». Часть аналитики (например, предиктивное отключение станка при 

вибрации) выполняется прямо на границе сети (edge-шлюзе) для мгновенной реакции, а в 

облако уходят уже агрегированные данные для долгосрочного анализа. 

­ Обработка событий: вместо устаревшего метода опроса (polling), платформы 

используют подписку на события (subscription/event-driven). Это критически важно для 

обнаружения микроостановок (micro-stops), которые теряются при редком опросе. 
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­ Семантический мост: для малых и средних предприятий (SMEs) 

разрабатываются специальные программные компоненты, которые выступают 

«переводчиками» между разными стандартами (например, преобразуют данные из 

проприетарного формата в OPC UA или FIWARE), снижая барьеры для цифровизации. 

IIoT-платформа сегодня - это не просто коллектор данных, а интеллектуальный 

посредник, который стандартизирует разнородную информацию с производства, 

обогащает её смыслом (контекстом) и делает доступной для принятия решений на всех 

уровнях предприятия - от оператора станка до директора по производству. 

 

4.3 Системы управления производственными операциями (MES)  

и их роль в интеграции 

MES (Manufacturing Execution System) занимает уникальное положение в 

архитектуре промышленного предприятия, выступая в роли вертикального интегратора, 

соединяющего бизнес-планирование (ERP) с реальным производственным процессом 

(АСУ ТП, SCADA). Данная система является связующим звеном, обеспечивающим 

двунаправленный поток данных в реальном времени [16]. 

Согласно концепции, закрепленной в стандарте ISA-95 (IEC 62264), MES занимает 

третий уровень пирамиды автоматизации.  

 

Рисунок 1 - Схема структуры стандарта ISA-95 (IEC 62264) 
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MES выполняет функцию тактического управления производством: 

­ Сверху получает от ERP (уровень 4) плановые задания, нормативы и 

рецептуры. 

­ Снизу принимает данные от систем управления технологическими 

процессами (АСУ ТП, SCADA, уровень 1-2) о фактическом ходе производства. 

­ Ключевая задача MES - замкнуть контур управления, то есть не просто 

собрать данные, но и оперативно скорректировать ход процесса для выполнения плановых 

показателей. 

Интеграционная роль MES: Создание единого информационного пространства. 

Интеграция является сущностной характеристикой MES. Без нее MES превращается 

в локальный регистратор данных. 

Вертикальная интеграция (ERP ↔ MES ↔ SCADA) 

MES обеспечивает «бесшовную» связь между IT- и OT-мирами. 

Интеграция с ERP (вверх): MES передает на верхний уровень фактические данные 

о выпуске, затратах ресурсов, времени простоев, качестве. Это позволяет ERP 

рассчитывать реальную себестоимость, а не нормативную. Например, решение FAST MES 

от delaware обеспечивает синхронизацию производственных подтверждений с SAP в 

реальном времени, создавая «единый источник правды» (Single Point of Truth). 

Интеграция с АСУ ТП/SCADA (вниз): MES получает поток данных с датчиков и 

контроллеров: параметры технологического процесса, состояния оборудования, 

наработку. На основе этих данных MES может инициировать обратную связь - 

автоматически перенастроить оборудование при смене рецептуры или остановить линию 

при выходе параметров за допуски [19]. 

Горизонтальная интеграция (MES с другими системами) 

Для полноценной работы MES интегрируется со смежными системами предприятия: 

­ Лабораторные системы (LIMS): Автоматический обмен данными о качестве 

сырья и готовой продукции. 

­ Системы ТОиР (EAM): Передача данных о наработке оборудования для 

планирования ремонтов и получение графиков обслуживания для учета простоев. 

­ Системы склада (WMS): Информация о движении материалов и готовой 

продукции в производственных зонах. 

­ Инженерные системы (CAD/PDM): Получение технологических карт, 

спецификаций и рецептур. 
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Функциональные рамки MES как основа для интеграции 

Классический состав функций MES определен в стандарте ГОСТ Р МЭК 62264–1-

2014. Набор этих функций показывает, какие именно данные MES должна агрегировать и 

передавать: 

­ Контроль состояния и распределение ресурсов (RAS): Учет персонала, 

оборудования, материалов. 

­ Диспетчерское управление производством (DPU): Выдача заданий на 

рабочие центры. 

­ Сбор и хранение данных (DCA): Агрегация технологических параметров. 

­ Управление качеством (QM): Сбор результатов измерений и контрольных 

проверок. 

­ Анализ производительности (PA): Расчет OEE (Overall Equipment 

Effectiveness) и других KPI. 

Технологические паттерны и архитектура интеграции 

Современные MES-системы строятся по модульному принципу, а интеграция 

реализуется через специализированные механизмы. 

- Сервис-ориентированная архитектура и промежуточный слой. 

Для избежания «лоскутной» интеграции (point-to-point) используется 

промежуточный слой (middleware) или сервисная шина (ESB). Это позволяет организовать 

событийно-ориентированный обмен данными (event-driven communication). Например, 

сообщение о завершении операции на станке генерирует событие, которое через шину 

автоматически передается в системы учета качества, складского учета и ERP. 

- Стандартизация протоколов и информационных моделей. 

Интеграция MES с оборудованием и SCADA все чаще базируется на открытых 

стандартах, таких как OPC UA. Исследования подтверждают, что использование 

стандартизированных OPC UA моделей (Companion Specifications) позволяет 

унифицировать обмен данными с разнородным оборудованием, создавая общую 

сервисную модель для киберфизических производственных систем. 

Практические примеры интеграции 

- Магнитогорский металлургический комбинат (Россия): Внедрение модуля MES 

«Модель производства» от интегратора SML. Система интегрирована с SAP ERP 

(управление ресурсами), WSS Docs (документооборот) и АСУ ТП цехов. Это позволило 

автоматизировать сбор данных о простоях, параметрах производства и взаимодействие с 

лабораториями (LIMS) [26]. 
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- Нефтеперерабатывающий завод (обобщенный кейс): Внедрение MES с 

«виртуальными анализаторами качества» (ВАК). Система интегрирует данные с датчиков 

АСУ ТП в реальном времени и прогнозирует показатели качества продукции на 2-8 часов 

вперед, интегрируя эти прогнозы в оперативные планы и позволяя отказаться от 

избыточного «запаса по качеству» в 10-15% [26]. 

Современные тенденции (Industry 4.0) 

Роль MES как интегратора усиливается с развитием новых технологий: 

­ Цифровые двойники (Digital Twins): MES становится источником 

оперативных данных для питания цифровой модели производства, позволяя 

синхронизировать виртуальный и реальный миры. 

­ Промышленный ИИ: MES интегрируется с моделями машинного обучения 

для предиктивной аналитики. Пример - внедрение нейросети GigaChat в MES компании 

«ФосАгро» для прогнозирования качества и контроля соблюдения регламентов. 

­ Облачные и гибридные архитектуры: Использование edge-вычислений для 

обеспечения автономной работы MES при потере связи с облаком, с последующей 

синхронизацией данных [27]. 

 

4.4 Введение в системы управления ERP и их интеграция с MES  

и АСУ ТП 

Системы управления ресурсами предприятия (ERP) занимают верхний уровень в 

иерархии управления промышленным предприятием (рис. 1). В контексте Индустрии 4.0   

они становятся ключевым элементом вертикальной интеграции, связывая стратегическое 

планирование с операционным исполнением.  

ERP (Enterprise Resource Planning) - это класс корпоративных информационных 

систем, предназначенных для автоматизации и управления всеми ресурсами предприятия: 

финансовыми, материальными, производственными, трудовыми и 

информационными [28]. 

Стандарты ERP эволюционировали из более ранних концепций: 

­ MRP (Material Requirements Planning): Планирование потребности в 

материалах (1970-е). 

­ MRP II (Manufacturing Resource Planning): Планирование производственных 

ресурсов (1980-е), добавившее мощности и цеховое планирование. 

­ ERP (1990-е): Расширение на финансы, логистику, кадры, снабжение и сбыт. 

­ ERP II / CSRP: Расширение за пределы предприятия (CRM, SCM, 

электронная коммерция) и ориентация на Customer Synchronized Resource Planning . 
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Современные ERP-системы, такие как SAP, Oracle, «1С:ERP», «Галактика ERP», 

реализуют полный цикл управления бизнесом, интегрируя все функции в единой 

информационной среде. 

Интеграционная роль ERP в архитектуре предприятия 

ERP выступает не просто учетной системой, а координатором информационных 

потоков на стратегическом и тактическом уровнях управления. 

Стандарту ISA-95, ERP относится к 4 уровню (уровень бизнес-логики и 

планирования). Она получает агрегированные данные от MES (3 уровень) и отдает 

обратно плановые задания, нормативы и рецептуры. 

Ключевые направления интеграции 

Интеграция ERP с другими системами делится на два основных типа: 

­ Вертикальная интеграция (вниз - с MES/SCADA): Передача 

производственных планов и получение фактических данных о выпуске, затратах, 

качестве, простоях. Это обеспечивает замкнутый контур управления «план-факт». 

­ Горизонтальная интеграция (с другими бизнес-системами): Обмен данными 

с CRM (клиенты), SCM (поставщики), PLM (жизненный цикл изделия), WMS (склад), 

LIMS (лаборатория). 

Ключевая задача интеграции: ERP-MES-взаимодействие. 

Наибольшую сложность и ценность представляет интеграция ERP с 

производственными исполнительными системами (MES). Эта связь является критической 

для цифровой трансформации. 

На практике предприятия сталкиваются с рядом серьезных проблем. 

­ Семантические разрывы (semantic gaps): одно и то же понятие (например, 

«операция», «маршрут») может по-разному называться и структурироваться в ERP и MES. 

­ Гетерогенность данных (heterogeneous data): разные форматы хранения, разные 

СУБД, разные протоколы обмена. 

­ Дублирование ввода: данные часто вводятся вручную в обе системы, что ведет к 

ошибкам и несогласованности. 

­ Разная временная шкала: ERP оперирует сменами, днями и неделями, а MES - 

секундами и минутами. Это требует сложной синхронизации. 

Актуальные исследования предлагают несколько архитектурных решений для 

преодоления этих проблем. 

­ Онтологический подход (модель OntoIMR): в магистерской диссертации 

Polytechnique Montréal (2025) разработана формальная онтология OntoIMR, выступающая 

в роли «модели-посредника» (pivot model) между ERP и MES. Она обеспечивает единое, 
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семантически богатое представление производственных маршрутов, что позволяет 

согласовывать данные без их потери. Валидация на реальных кейсах показала покрытие 

более 85% концептов обеих систем. 

­ Сервис-ориентированная архитектура (SOA) и веб-сервисы: использование 

промежуточного слоя (middleware) и ESB позволяет реализовать слабосвязанное 

взаимодействие, когда системы общаются через стандартизированные сервисы, а не через 

жесткие «точка-точка» соединения. Это делает интеграцию более гибкой и 

масштабируемой. 

­ Стандартизация протоколов и моделей данных: применение OPC UA (в том 

числе со специализированными Companion Specifications) и B2MML (реализация ISA-95 в 

XML) позволяет унифицировать обмен данными между IT- и OT-системами. 

Методы и технологии интеграции 

С технической точки зрения интеграция ERP реализуется через: 

­ Интерфейсы прикладного программирования (API): REST, SOAP - для 

синхронных запросов. 

­ Асинхронные очереди сообщений: Брокеры сообщений (RabbitMQ, Kafka) - 

для гарантированной доставки событий. 

­ Стандартизированные интерфейсы: ODBC, OLE DB, ADO для доступа к 

данным, XML для обмена документами, CORBA и COM для интеграции компонентов. 

­ Специализированные адаптеры: готовые коннекторы от вендоров ERP 

(например, SAP PI/PO) или MES. 

Практические вызовы и факторы успеха 

Исследования показывают, что успешная интеграция ERP зависит не только от 

технологий, но и от организационных факторов: 

­ тщательный анализ бизнес-процессов: перед выбором ERP-решения 

необходимо провести аудит и реинжиниринг процессов, чтобы понять, какие данные и с 

какой частотой нужно передавать. 

­ определение частоты и объема синхронизации: критически важно 

спроектировать, как часто должны синхронизироваться данные между ERP и MES 

(например, раз в смену или каждые 5 минут). 

­ управление правами доступа и аудит: необходимо четко определить, кто и в 

каких системах может изменять данные, влияющие на интеграцию. 

­ учет затрат на сопровождение: использование узкоспециализированных 

(«заточенных») решений может привести к высоким затратам на поддержку при 

изменении версий интегрируемых систем. 
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Современные тенденции 

В рамках Индустрии 4.0 интеграция ERP выходит на новый уровень [29]. 

­ Цифровые двойники (Digital Twins): ERP поставляет бизнес-контекст для 

цифровых моделей производства. 

­ Edge-to-Cloud архитектуры: часть производственной аналитики смещается 

на граничные узлы (edge), но синхронизируется с облачными ERP-платформами. 

­ Применение AI/ML: ERP-данные используются для обучения моделей 

прогнозирования спроса, а MES передает данные для предиктивной аналитики 

оборудования. 
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5 Проектирование и управление жизненным циклом  

 

5.1 Методология проектирования 

Методология проектирования интегрированных автоматизированных систем 

управления (ИАСУ) базируется на системном подходе и рассматривает создание системы 

как комплексный процесс, охватывающий все этапы - от предпроектного обследования до 

развития и утилизации. Ключевыми аспектами являются обеспечение совместимости 

подсистем, создание единого информационного пространства и применение современных 

стандартов (CALS/PLM-технологий). 

Методология проектирования ИАСУ - это совокупность принципов, подходов, 

методов и моделей, определяющих порядок создания системы, обеспечивающей 

автоматизацию управления производством и интеграцию всех его уровней в единое 

информационное пространство. 

Базовыми принципами методологии являются: 

­ Системный подход: рассмотрение предприятия как сложной иерархической 

системы, где все элементы взаимосвязаны. 

­ Принцип интеграции: обеспечение информационного, программного и 

технического сопряжения всех подсистем (от ERP до датчиков). 

­ Принцип открытости: возможность модификации и наращивания системы 

без коренной перестройки существующих компонентов. 

­ Принцип стандартизации: использование международных и национальных 

стандартов (ISA-95, ГОСТ 34, CALS) для обеспечения интероперабельности. 

Нормативно-методическая база проектирования 

Нормативно-методическая база проектирования интегрированных систем 

автоматизированного управления (ИСАУ) представляет собой иерархию стандартов: от 

общих правил разработки ИТ-проектов до специализированных моделей промышленной 

интеграции. 

Таблица 3 

Основные группы документов 

Категория Стандарты (РФ / 

Межгосударственные) 

Международные 

аналоги 

Суть и назначение 

Жизненный цикл и 

стадии 

ГОСТ 34.601-90, 

ГОСТ Р 57193-2016 

ISO/IEC/IEEE 

15288 

Регламентируют этапы: 

от ТЗ и эскизного 

проекта до ввода в 
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эксплуатацию 

Архитектура 

интеграции 

ГОСТ Р МЭК 

62264 (в 3-х частях) 

ISA-95 / IEC 

62264 

«Библия» ИСАУ. 

Описывает интерфейс 

между производством 

(MES) и бизнесом (ERP) 

Документирование ГОСТ 34.201-2020, 

ГОСТ 2.001 (ЕСКД) 

— Виды, комплектность и 

правила оформления 

проектных документов 

(схемы, ПЗ) 

Обмен данными ГОСТ Р МЭК 62541 OPC UA Стандарт «бесшовной» 

передачи данных между 

SCADA, ПЛК и 

облачными сервисами 

Инженерные 

данные 

ГОСТ Р ИСО 10303 ISO 10303 

(STEP) 

Интеграция 

CAD/CAM/CAE систем 

через CALS-технологии 

Промышленный 

IoT 

ПНСТ 403-2020 RAMI 4.0 Модель эталонной 

архитектуры для систем 

«Индустрии 4.0» 

 

Комплекс стандартов ГОСТ 34 

Это классическая методология, детально описывающая стадии и этапы создания АС. 

Согласно ГОСТ 34.601-90 жизненный цикл АС делится на стадии: формирование 

требований, разработка концепции, техническое задание, эскизное и техническое 

проектирование, рабочая документация, ввод в действие, сопровождение. Эта 

методология ориентирована на создание уникальных, крупных систем и предполагает 

жесткую последовательность этапов. 

Современный подход: CALS/PLM-технологии 

В современных условиях доминирует концепция CALS (Continuous Acquisition and 

Life cycle Support) - непрерывной информационной поддержки поставок и жизненного 

цикла. В машиностроении и других наукоемких отраслях она реализуется через PLM-

решения. 

CALS-технологии являются основой комплексной автоматизации, включая 

технологическое проектирование, управление системами и математическое 
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моделирование [30]. Особое внимание уделяется созданию виртуальных предприятий и 

организации оперативного перехода при смене номенклатуры производства. 

Методика проектирования информационного обеспечения 

Наиболее проработанным аспектом методологии является проектирование 

информационного обеспечения (ИО).  

Ключевые особенности предлагаемой методики [31]: 

­ Объекты автоматизации: иерархические организационные структуры с 

распределенными органами управления и сложной схемой документооборота. 

­ Базовая концепция: введение понятия «информационный ресурс» - 

иерархически упорядоченной совокупности реляционных таблиц, описывающих объекты 

предметной области. Это позволяет задавать декомпозицию единой базы данных и 

реализовывать механизмы перемещения или копирования объектов как единого целого. 

­ Математический аппарат: включает комплекс взаимосвязанных моделей: 

модель объектов (Mo) - описание состава и иерархии подразделений, модель задач (Mz) - 

описание функций и их распределения, модель информационного обмена (Mi) - связи 

между объектами, модель прав доступа (Ma) - полномочия пользователей, модель 

состояния (Ms) и содержания (Mc) - описание БД. 

­ Этапы проектирования 

1. Сбор и формализация исходных данных (построение моделей объектов, задач, 

прав). 

2. Синтез информационного ядра: Преобразование расширенной модели «сущность-

связь» (РМСС) в описание информационных ресурсов. Метод позволяет 

идентифицировать группировки сущностей, которые должны рассматриваться как единое 

целое. 

3. Ручное проектирование и уточнение структуры каждого ресурса. 

4. Технологии информационной поддержки жизненного цикла. 

Современные тенденции в методологии проектирования 

Анализ литературы позволяет выделить следующие актуальные направления 

развития методологии. 

­ Переход к модельно-ориентированному проектированию (MBSE): 

использование формальных моделей (подобных описанным у Арепина и Кочерова) на 

всех этапах создания системы вместо традиционной текстовой документации. 

­ Виртуальные предприятия и распределенное проектирование: методология 

создания производственных систем, объединяющих географически распределенные 

ресурсы на основе единых стандартов. 
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­ Адаптивность и конфигурируемость: закладка в проект технологий, 

позволяющих динамически перенастраивать систему, наращивать функции и изменять 

распределение задач без остановки производства. 

 

5.2 Обеспечение качества  

 Обеспечение качества интегрированных автоматизированных систем управления 

(ИАСУ) - это комплексная проблема, которая рассматривается в двух основных аспектах: 

во-первых, как гарантировать качество самих разрабатываемых систем (software quality), и 

во-вторых, как использовать ИАСУ для обеспечения качества выпускаемой продукции 

(product quality). В современном контексте Индустрии 4.0 эти два направления 

сближаются благодаря цифровым двойникам и предиктивной аналитике.  

Этапы обеспечение качества ИАСУ 

1. Формирование и верификация требований. 

На этом этапе закладывается «фундамент» качества. Ошибки здесь стоят дороже 

всего. 

1.1. Анализ полноты: проверка соответствия требований бизнес-целям (ERP) и 

технологическим ограничениям (SCADA). 

1.2. Формальная верификация: использование методов проверки 

непротиворечивости требований (как описано в обзоре Fraunhofer-Publica). 

1.3. Трассируемость: каждое требование должно быть отслеживаемым от ТЗ до 

конкретного программного модуля. 

2. Обеспечение качества на этапе проектирования (Design QA). 

2.1. Соблюдение стандартов архитектуры: проверка соответствия модели ISA-95 или 

RAMI 4.0 для обеспечения вертикальной интеграции. 

2.2. Проверка интерфейсов: контроль протоколов обмена данными (например, 

корректность маппинга тегов в MasterSCADA 4D или схем XML в шине ESB). 

2.3. Использование DSE (Design Space Exploration): автоматизированный поиск 

оптимальной топологии системы для минимизации рисков (методология Terzimehic). 

3. Верификация и тестирование (V&V - Verification & Validation) 

3.1. Модульное тестирование (Unit Testing): проверка отдельных алгоритмов 

(например, блоков FBD или программ на ST). 

3.2. Интеграционное тестирование: самый важный этап для ИАСУ. Проверяется 

«сквозной путь» данных: доходит ли сигнал от датчика через ПЛК и MES в отчет ERP без 

искажений. 
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3.3. HIL-тестирование (Hardware-in-the-Loop): тестирование контроллеров и SCADA 

на виртуальных моделях оборудования (цифровых двойниках). 

4. Обеспечение качества данных в реальном времени. 

В современных системах (Индустрия 4.0) качество - это не только отсутствие багов, 

но и достоверность данных. 

Валидация данных (Data Validation): отсечение недостоверных значений 

(«выбросов») на уровне SCADA. 

Предиктивное качество: применение ML-моделей для прогнозирования брака до его 

появления (проект QPredict). 

Мониторинг OEE: контроль эффективности работы оборудования как индикатора 

качества процесса (по методике Xi L.). 

5. Эксплуатационный контроль и аудит. 

5.1. Управление изменениями: контроль версий ПО и конфигураций ПЛК 

(прослеживаемость изменений). 

5.2. Регулярный аудит: проверка соответствия реальных процессов 

задокументированным регламентам. 

5.3. Обратная связь: сбор данных о сбоях для корректировки политики 

обслуживания (Maintenance Policy). 

Двойственная природа качества в ИАСУ 

При рассмотрении качества интегрированных систем необходимо четко разделять 

два взаимосвязанных, но различных понятия: 

1. Качество системы (Quality of the System): насколько корректно спроектирована и 

реализована сама автоматизированная система, соответствует ли она требованиям, 

надежна ли она, безопасна ли, удобна ли в сопровождении. Это область software quality 

assurance (SQA). 

2. Качество в системе (Quality by the System): насколько эффективно 

автоматизированная система помогает контролировать и обеспечивать качество 

продукции, выпускаемой на производстве. Это область quality control (QC) и quality 

management (QM) в производстве. 

Современные исследования стремятся к интеграции этих аспектов, создавая 

замкнутые контуры управления качеством (closed-loop quality management), где данные о 

качестве продукции используются для автоматической настройки производственных 

процессов и, в конечном счете, для повышения надежности самой управляющей системы. 
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Обеспечение качества самих ИАСУ (Quality of the System) - этот раздел касается 

методологий и инструментов, гарантирующих, что создаваемая интегрированная система 

будет работать корректно, надежно и безопасно. 

Автоматизация проверок качества в процессе разработки 

Традиционный контроль качества при разработке сложных систем (особенно 

критических для безопасности) в значительной степени полагается на ручные проверки и 

аудит. Это трудоемко и не масштабируется. 

Исследователи предлагают фреймворки для автоматической проверки соблюдения 

ограничений качества в процессе разработки. В работе Mayr-Dorn и др. (2025) [32] 

описывается система, которая в фоновом режиме отслеживает процесс разработки, 

автоматически проверяет соблюдение обязательных процедур (например, наличие 

трассировочных связей, проведение определенных тестов) и немедленно информирует 

разработчика о нарушениях. Такой подход позволяет выявлять и исправлять дефекты 

процесса на ранних стадиях, значительно сокращая объем переделок. 

Автоматизация проверок качества (Quality Assurance Automation) в жизненном цикле 

ИАСУ - это переход от разовых испытаний к непрерывному контролю на всех этапах 

проектирования и разработки. 

Автоматизация проверок делится на три ключевых контура. 

1. Контур проектирования (Design-time QA). 

- Автоматизация контроля на этапе создания документации и моделей: 

автоматическая верификация требований: использование NLP-алгоритмов и формальных 

методов для поиска противоречий в ТЗ и спецификациях. 

- Сквозная трассируемость (Traceability): автоматическая проверка связи между 

требованием заказчика, узлом в схеме автоматизации и программным блоком в 

MasterSCADA 4D. 

- DSE-оптимизация: автоматический подбор топологии системы, исключающий 

архитектурные ошибки (недостаточная пропускная способность, отсутствие 

резервирования). 

2. Контур разработки (Development QA / CI/CD). 

- Автоматизация проверок в процессе написания программного обеспечения (ПЛК, 

SCADA, MES): статический анализ кода (Linter): Автоматическая проверка алгоритмов на 

языках ST/FBD на соответствие стандартам (например, IEC 61131-3) и наличие 

потенциальных утечек памяти или бесконечных циклов. 
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- Модульное тестирование (Unit Testing): автоматический запуск тестов для 

отдельных функциональных блоков (ПИД-регуляторы, логика защит) при каждом 

изменении кода. 

- Автоматизированный контроль ограничений: фреймворки (как у Mayr-Dorn) в 

реальном времени проверяют, не нарушают ли новые настройки связи между SCADA и 

ERP заданные лимиты безопасности. 

3. Контур виртуального пусконаладки (Virtual Commissioning). 

- Проверка системы до её физического воплощения: HIL-тестирование (Hardware-in-

the-Loop): Реальный контроллер подключается к виртуальной модели (Digital Twin) 

технологического процесса. Автоматические скрипты имитируют сотни аварийных 

ситуаций, которые опасно проверять на реальном заводе. 

- Интеграционное тестирование интерфейсов: автоматическая проверка 

корректности передачи данных через шину ESB (например, сопоставление XML-схем 

между SAP и MES). 

- Преимущества автоматизации для ИАСУ: снижение стоимости: Исправление 

ошибки на этапе проектирования в 10–100 раз дешевле, чем на этапе пусконаладки. 

- Объективность: исключается человеческий фактор при проверке сложных 

логических цепочек. 

- Непрерывность: система проверяет себя сама при каждом обновлении (важно для 

гибких производств). 

Интеграция формальных и неформальных методов верификации 

Обеспечение высокого качества требований - критически важная задача, так как 

ошибки, заложенные на этом этапе, дороже всего исправлять на поздних стадиях. 

Литературный обзор, выполненный Fraunhofer [33], исследует методы интеграции 

традиционных (неформальных) методов обеспечения качества требований с 

автоматизированными формальными методами верификации. Цель такого подхода - 

повысить уровень гарантий (assurance level) при сохранении экономической 

эффективности процесса. Интеграция может быть реализована в рамках общих 

фреймворков, где разные методы применяются к разным аспектам качества (например, 

анализ вариантов использования (Use Case analysis) сочетается с формальной проверкой 

моделей). 

Активный непрерывный контроль качества (ACQC) - для систем, которые постоянно 

развиваются (что характерно для современных ИАСУ), критически важно поддерживать 

актуальность тестовых моделей. 
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Концепция Active Continuous Quality Control (ACQC) в сочетании с Higher-Order 

Process Engineering (HOPE) предлагает решение для снижения ручного труда при 

регрессионном тестировании. Подход основан на активном изучении автоматов (active 

automata learning) для автоматического поддержания тестовых моделей системы в 

актуальном состоянии. Это позволяет интегрировать автоматическое обновление моделей 

с формальным процессом обеспечения качества, делая регрессионное тестирование менее 

трудоемким и более надежным. 

Использование ИАСУ для обеспечения качества продукции (Quality by the System) - 

это наиболее освещенная в современных источниках область, где ИАСУ выступает 

инструментом для повышения качества выпускаемых изделий. 

Предиктивное качество (Predictive Quality) и машинное обучение 

Ключевой тренд - переход от контроля «post-factum» к прогнозированию качества в 

реальном времени на основе данных от интегрированных систем. 

Проект QPredict (Ганноверский университет) [34]: разрабатывает производственную 

систему для прецизионных компонентов, основанную на принципе виртуального 

контроля качества. Качество продукта (например, геометрические размеры) 

предсказывается на основе множества технологических сигналов и условий процесса, 

которые хранятся в структурированном виде в цифровых двойниках детали. Система 

использует машинное обучение и определяет неопределенность прогноза; только при 

превышении порога неопределенности проводится реальное измерение. 

Intelligent Quality Platform (IQP) от Fraunhofer: программная платформа для 

развертывания, мониторинга и непрерывной оптимизации промышленных ML-

приложений. Платформа позволяет стандартизировано интегрировать различные ML-

модели (например, для обнаружения аномалий, визуального контроля качества) и 

управлять их параллельной работой в производственной среде. 

Исследования EWI: применяют прогнозирование качества в автоматических 

контурах управления для динамической корректировки параметров процесса. Например, 

прогнозируемое разбавление сварного шва используется для изменения скорости сварки в 

реальном времени, предотвращая дефекты до их возникновения. 

Интегрированные платформы для тестирования 

Обеспечение качества требует не только интеллектуальных алгоритмов, но и 

аппаратных решений, интегрированных в общую систему управления. 

Платформа интеграции Beckhoff / Automation W+R: разработана для объективного и 

повторяемого тестирования сложных автомобильных компонентов. Ключевой элемент - 

линейная транспортная система XTS, управляемая промышленным ПК с TwinCAT. 
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Система интегрирует измерительные головки, датчики и сортировку, обеспечивая 100% 

контроль на выходе с высокой скоростью (такт 1.5 с). Архитектура на базе ПК позволяет 

легко добавлять модули и расширять функционал на протяжении всего жизненного цикла 

системы. 

Замкнутое управление качеством (Closed-loop Quality Management) 

Интеграция данных с производственного уровня (контрольные измерения) с 

корпоративными системами управления качеством (QMS) позволяет создать замкнутый 

цикл непрерывного улучшения. 

ETQ Reliance Inspection Management (Hexagon): приложение, автоматизирующее 

планирование и выполнение инспекций, интегрированное с системой управления 

качеством. Оно собирает данные с различных источников на производственной линии 

(включая автоматизированные измерительные системы, такие как Hexagon Q-DAS), 

централизует их и передает в ERP и MES. Это позволяет выявлять глобальные тренды 

качества и, в перспективе, использовать данные для предиктивной аналитики. Такой 

подход превращает контроль качества из изолированного процесса в полностью 

интегрированную экосистему. 

Фундаментальные подходы к автоматизации систем качества 

Классическая работа Tannock, Wort и Savage (1990) «Automating Quality 

Systems» [35] заложила основы стратегии автоматизации и интеграции систем качества 

для производства. Авторы предложили 

­ систематический, структурированный процесс проектирования и улучшения 

системы качества; 

­ комплексный подход к автоматизации сбора данных и управления данными 

о качестве; 

­ рамки (framework), совместимые с принципами Всеобщего управления 

качеством (TQM), которые производственная компания может использовать для 

автоматизации операций контроля качества. 

Эта работа остается актуальной, так как обозначенные в ней принципы - 

структурированный подход, интеграция данных, совместимость с общими 

управленческими концепциями - лежат в основе современных решений, описанных выше. 

 

5.3 Развертывание, мониторинг и сопровождение   

Теория развёртывания, мониторинга и сопровождения интегрированных 

автоматизированных систем управления (ИАСУ) базируется на обеспечении их 

надёжности, эффективности и адаптивности на протяжении всего жизненного цикла. Эти 
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процессы рассматриваются как взаимосвязанные этапы, где решения о развёртывании 

напрямую влияют на стратегии мониторинга и сопровождения. 

Теория развёртывания (Deployment Theory) 

Развёртывание ИАСУ - это процесс физической и логической реализации 

архитектурных решений, включающий размещение программно-аппаратных 

компонентов, настройку коммуникаций и интеграцию подсистем в единое целое [36]. 

Теория развёртывания (Deployment Theory) в контексте современных 

промышленных систем (ИАСУ) - это область системной инженерии, которая изучает 

правила, методы и алгоритмы оптимального распределения программных компонентов по 

узлам физической и сетевой инфраструктуры. 

Если классическая архитектура (ISA-95) говорит нам, что должны делать системы 

(ERP, MES, SCADA), то теория развёртывания отвечает на вопросы: где именно будет 

исполняться код, как узлы будут связаны и какой из сотен вариантов конфигурации будет 

самым эффективным. 

1. Ключевые концепции и уровни (Континуум вычислений) 

Современное развёртывание строится на распределении ресурсов между тремя 

средами: 

­ Edge (Граница): Развёртывание логики прямо на контроллерах (ПЛК) или 

промышленных ПК возле станка. Обеспечивает мгновенную реакцию (Real-time); 

­ Fog (Туман): Промежуточный уровень цеховых серверов. Здесь 

развёртываются локальные базы данных и узлы MasterSCADA 4D; 

­ Cloud (Облако): Мощные серверы для тяжелой аналитики, ERP и хранения 

глобальной истории (Big Data). 

2. Проблема выбора (Design Space Exploration - DSE) 

Согласно последним исследованиям (Terzimehic et al., 2024) теория развёртывания 

рассматривает выбор конфигурации как многомерную задачу оптимизации. Инженеру 

нужно найти баланс между конфликтующими факторами: 

­ Задержки (Latency): если развернуть критику управления в облаке, задержка сети 

может привести к аварии; 

­ Надежность (Reliability): если развернуть всё на одном мощном сервере 

(централизация), его поломка остановит весь завод; 

­ Стоимость (Cost): развёртывание дублирующих мощностей на каждом станке 

обходится дорого; 

­ Пропускная способность: ограничения каналов связи диктуют, сколько данных 

можно передавать «наверх». 
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3. Математический аппарат и алгоритмы 

Теория использует строгие методы для автоматического поиска решений: 

­ Теория графов: физическая сеть и программные связи представляются как 

графы. Задача развёртывания - это поиск оптимального наложения (mapping) 

программного графа на физический; 

­ Генетические алгоритмы: позволяют перебирать тысячи вариантов 

топологий и выбирать те, что соответствуют заданным KPI; 

­ Формальная верификация: проверка того, что выбранная схема 

развёртывания не нарушает требования безопасности (например, требования SIL). 

4. Динамическое (адаптивное) развёртывание 

В концепции Индустрии 4.0 развёртывание перестает быть статичным. 

- Переконфигурируемость: если один сервер вышел из строя, система должна 

автоматически «перебросить» критические задачи (например, контроль качества из 

проекта QPredict) на другой свободный узел. 

- Контейнеризация (Docker/Kubernetes): современная теория развёртывания активно 

использует микросервисы. Это позволяет обновлять отдельные функции MES, не 

останавливая всё производство. 

5. Прикладное значение для ИАСУ 

Для инженера, работающего с MasterSCADA 4D, теория развёртывания диктует: 

­ Какую часть проекта исполнять в браузере (клиент), а какую - на сервере; 

­ Как распределить нагрузку между несколькими АРМ в сети; 

­ Как настроить синхронизацию архивов, чтобы данные не потерялись при 

обрыве связи между цехом и офисом. 

Многомерное исследование пространства решений (DSE) 

Современные производственные системы характеризуются высокой сложностью, 

особенно на нижних уровнях пирамиды автоматизации (контроллеры, станции, топология 

цеха). Решения о развёртывании здесь непосредственно влияют на характеристики 

продукции. 

Суть подхода: многомерное исследование пространства проектных решений (Design 

Space Exploration - DSE) позволяет автоматически генерировать оптимальные варианты 

развёртывания, топологии производственного участка и планирования выпуска. Этот 

подход учитывает взаимосвязь различных архитектурных решений (о ПЛК, станциях, 

сетевой топологии) и позволяет синтезировать их совместно, а не по отдельности. 

Практическая значимость: использование предметно-ориентированных входных 

моделей даёт возможность автоматически находить валидные и оптимальные 
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конфигурации развёртывания, превосходящие по качеству как случайные, так и созданные 

вручную. 

Коэволюция продукта и производственной системы 

Теория развёртывания в контексте киберфизических систем (CPS) рассматривает 

производственную систему и выпускаемый продукт как эволюционирующие сущности, 

которые должны развиваться совместно. 

Модельно-ориентированный подход: для обеспечения оптимизированной 

коэволюции предлагается комбинировать инженерные подходы к созданию 

автоматизированных производственных систем (на основе языков системного 

моделирования) с моделями и техниками развёртывания программного и аппаратного 

обеспечения, разработанными в области компьютерных наук. Это позволяет 

синхронизировать изменения в продукте с адаптацией производственной системы на 

этапе её развёртывания. 

Теория интегрированного мониторинга (Integrated Monitoring Theory) 

Мониторинг в ИАСУ выходит за рамки простого сбора данных и превращается в 

интеллектуальную функцию, обеспечивающую прозрачность и управляемость 

производства. 

Интеллектуальность: реализуется через экспертные системы, нечёткую логику, 

нейронные сети и генетические алгоритмы, позволяя системе адекватно реагировать на 

быстро меняющиеся условия. 

Удалённый мониторинг: расширяет возможности системы, объединяя 

производственное оборудование в общезаводскую информационную сеть и анализируя 

состояние процесса для сокращения простоев. 

Экспериментальная валидация: на модели, включающей нейронную сеть, симулятор 

и механизм обратной связи («учитель»), было показано, что сочетание этих трёх аспектов 

позволяет системе обучаться, принимать решения и адаптироваться к изменениям. 

Эталонные модели и мультиагентные архитектуры 

Для формализации процессов мониторинга разрабатываются эталонные модели, 

описывающие интеграцию потоков информации. 

Многоуровневая структура данных: предлагаются модели данных (на основе дерева 

данных), которые позволяют описывать заказы, продукты, процессы и сохранять 

результаты мониторинга в едином формате. 

Мультиагентные технологии: демонстраторы интегрированных систем мониторинга 

успешно строятся на базе мультиагентного подхода. Это обеспечивает высокую гибкость, 
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открытость системы и лёгкость внедрения различных интеллектуальных алгоритмов 

обработки данных. 

Обработка неопределённости 

Современные системы мониторинга должны уметь работать с нечёткими или 

неопределёнными входными данными. 

Адаптивные интерфейсы: архитектуры мониторинга, способные интерпретировать 

нечёткие утверждения оператора и обучаться со временем для лучшего понимания 

предпочтений и паттернов поведения пользователя, представляют собой перспективное 

направление. 

Обработка неопределенности в интегрированных системах (ИАСУ) - это процесс 

компенсации неполноты, зашумленности или изменчивости данных для принятия 

достоверных решений на всех уровнях пирамиды ISA-95. 

Согласно работам П. А. Кузнецова (2014) [17] и современным исследованиям по 

MLOps, обработка строится на трех дистанциях. 

1. Уровень данных (Нижний уровень: SCADA/ПЛК) 

Здесь неопределенность вызвана помехами датчиков и задержками сети. 

- Фильтрация и аппроксимация: использование фильтров Калмана или 

экспоненциального сглаживания (реализуется в блоках FBD в MasterSCADA 4D). 

- Валидация достоверности: присвоение каждому сигналу атрибута качества (Quality 

Tag). Если данные выходят за физические границы, система переходит в безопасный 

режим. 

2. Уровень моделей (Средний уровень: MES/Digital Twins) 

Неопределенность связана с неточностью математического описания техпроцесса. 

- Адаптивное управление: подстройка коэффициентов ПИД-регуляторов «на ходу» 

при изменении свойств сырья. 

- Предиктивная аналитика (ML): модели (как в проекте QPredict) обучаются на 

исторических данных из архивов, чтобы предсказывать качество продукции даже при 

колебаниях внешних факторов. 

- Верификация требований: формальные методы проверки (подход Fraunhofer) 

позволяют убедиться, что система поведет себя предсказуемо даже в нештатных 

ситуациях. 

3. Уровень принятия решений (Верхний уровень: ERP/Менеджмент) 

Неопределенность вызвана рыночными рисками и человеческим фактором. 

- Экономико-математическое моделирование: использование теории игр и нечеткой 

логики для оценки стимулов к интеграции (модели Кузнецова). 
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- Сценарное планирование (What-if анализ): система моделирует разные варианты 

производственного плана (оптимистичный, пессимистичный) в зависимости от 

доступности ресурсов. 

- Оппортунистическое обслуживание: гибкое планирование ремонтов (по методике 

Xi L., 2025), которое подстраивается под случайные поломки и окна в графике заказов. 

Технологический стек борьбы с неопределенностью: 

- Middleware/ESB: гарантирует доставку сообщений и сохраняет порядок событий; 

- Digital Twin: выступает «эталоном», с которым сравниваются реальные 

зашумленные данные для поиска аномалий. 

Теория сопровождения и технического обслуживания (Maintenance Theory) 

Сопровождение ИАСУ в современном понимании - это не просто реакция на отказы, 

а проактивное управление техническим состоянием на основе данных. 

Интегрированное техническое обслуживание (Integrated Maintenance Framework) 

Сложные многоробототехнические ячейки требуют комплексных стратегий 

сопровождения, объединяющих различные подходы. 

Структурированная методология: предлагаются фреймворки, которые системно 

сочетают идентификацию компонентов, оценку критичности и выбор соответствующих 

стратегий обслуживания: профилактического (preventive), прогностического (predictive), 

корректирующего (corrective), проактивного (proactive) и реактивного (reactive). 

Динамическое распределение стратегий: новизна подхода заключается в 

динамическом распределении стратегий обслуживания на основе полуколичественной 

оценки критичности компонентов. Профилактика дополняется мониторингом состояния и 

анализом трендов диагностических параметров. 

Интеграция с CMMS: важным элементом является объединение прогностической 

диагностики с компьютерной системой управления техническим обслуживанием (CMMS) 

для координации работ и оценки ключевых показателей эффективности. 

Интегрированное техническое обслуживание (Integrated Maintenance 

Framework) в современных ИАСУ - это переход от разрозненных ремонтов к единой 

стратегии, объединяющей данные из цеха (датчики) с бизнес-планами (заказы). 

1. Сбор и агрегация данных (Data Ingestion) 

На этом этапе формируется «фундамент» из первичной информации. 

- Уровень ПЛК/SCADA: cбор сигналов о вибрации, температуре, токах двигателей и 

счетчиках циклов. 

- Уровень MES: получение данных о текущем режиме работы (нагрузка, скорость, 

тип выпускаемой продукции). 
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- Технология: использование протоколов OPC UA или MQTT для передачи данных в 

единое хранилище (Data Lake). 

2. Мониторинг состояния и диагностика (Condition Monitoring) 

Система анализирует текущие параметры на предмет отклонений. 

Сравнение с «цифровым двойником»: Сопоставление реальных данных с эталонной 

моделью исправного оборудования. 

Детекция аномалий: выявление трендов на износ (например, постепенный рост 

температуры подшипника), даже если порог аварии в SCADA еще не достигнут. 

3. Прогностический анализ (Predictive Analytics / RUL) 

- Определение остаточного ресурса (Remaining Useful Life — RUL). 

- Моделирование: использование алгоритмов машинного обучения (MLOps) для 

расчета даты вероятного отказа. 

- Оценка рисков: анализ того, как выход из строя одного компонента повлияет на 

всю иерархическую структуру системы (согласно подходу Xi L. по структурным 

зависимостям). 

4. Оппортунистическое планирование (Opportunistic Scheduling) 

Самый сложный этап интеграции - поиск «окна» для ремонта. 

- Синхронизация с ERP/MES: система ищет паузы в производственном плане 

(например, переналадка оборудования или ожидание сырья). 

- Принятие решения: если ресурс узла критичен, ТО назначается 

«оппортунистически» (попутно) во время ближайшего простоя другого связанного станка, 

чтобы минимизировать общие потери времени. 

5. Исполнение и закрытие цикла (Execution & Feedback) 

- Управление ресурсами: автоматическое формирование заявок на запчасти в ERP и 

наряд-допусков для персонала в MES. 

- Обновление модели: после ремонта данные о замененных деталях и их состоянии 

заносятся обратно в систему для переобучения предиктивных моделей. 

- Результат: такая интеграция позволяет превратить техобслуживание из «статьи 

расходов» в «инструмент эффективности», повышая общий показатель OEE. 

Политика обслуживания с учётом иерархических зависимостей 

Реальные производственные системы представляют собой иерархические структуры: 

многокомпонентные станки объединены в многомашинные комплексы. 

Учёт структурных зависимостей: современная теория (политика COMP-HSD) 

учитывает структурные зависимости двух уровней: на уровне станка (последовательность 
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разборки для доступа к критическим компонентам) и на уровне системы 

(последовательное или параллельное соединение станков). 

Оппортунистическое обслуживание: на основе анализа деградации компонентов и 

структурных зависимостей принимается решение о формировании оптимальной группы 

компонентов для обслуживания в момент возникновения «возможности» (например, 

остановки оборудования). Это позволяет минимизировать общие затраты и учитывать 

ограниченность ресурсов. 

Прогностическое обслуживание (Predictive Maintenance) 

Ключевой тренд - переход от обслуживания по регламенту к обслуживанию по 

фактическому состоянию, прогнозируемому на основе данных. 

Оценка остаточного ресурса (RUL): современные методы, особенно глубокие 

нейронные сети (LSTM), эффективно моделируют процессы деградации в сложных 

мехатронных системах, включая роботизированные ячейки [37]. 

Интеграция с управлением: прогностические данные используются не только для 

планирования ремонта, но и для динамической корректировки параметров процесса в 

реальном времени. 

Прогностическое обслуживание (Predictive Maintenance, PdM) в рамках 

интегрированных систем управления (ИАСУ) - это стратегия управления техническим 

состоянием, основанная на непрерывном мониторинге и анализе данных для предсказания 

момента возникновения неисправности. 

В отличие от регламентного ТО (по графику), PdM позволяет эксплуатировать узлы 

до выработки их реального ресурса, минимизируя внеплановые простои. 

Ключевые компоненты PdM в архитектуре ИАСУ 

- Сенсорный слой (L1-L2 по ISA-95): сбор первичных признаков износа: вибрация, 

акустическая эмиссия, спектральный анализ тока (MCSA), температура и давление. 

- Использование Edge Computing (граничных вычислений) для первичной 

фильтрации высокочастотных данных прямо на контроллерах или шлюзах. 

- Слой аналитики и Цифровых двойников (L3 - MES): оценка остаточного ресурса 

(RUL - Remaining Useful Life): использование ML-моделей для расчета времени до отказа. 

- Детекция аномалий: сравнение текущего поведения оборудования с его 

«здоровым» цифровым двойником. 

- Слой планирования (L4 - ERP): автоматическая генерация заявок на закупку 

запчастей (MRO) при достижении критического прогноза. 

Интеграция с графиком заказов для выбора оптимального «окна» ремонта. 
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6 Разработка АРМ оператора с использованием SCADA-систем  

 

6.1 Понятие и назначение АРМ оператора 

Автоматизированное рабочее место (АРМ) оператора представляет собой 

интегрированный комплекс аппаратных и программных средств, предназначенный для 

контроля, управления и анализа технологических процессов. Основная цель АРМ - 

обеспечить оператору удобный и информативный доступ к данным с оборудования, 

позволяя своевременно реагировать на изменения параметров и поддерживать стабильную 

работу производства. 

АРМ оператора выполняет функции мониторинга, визуализации, управления и 

сигнализации. С его помощью оператор получает данные с датчиков и контроллеров, 

наблюдает за состоянием оборудования, управляет исполнительными механизмами и 

реагирует на аварийные ситуации. Кроме того, АРМ обеспечивает архивирование и 

анализ данных, формирование отчётов и поддержку принятия решений на основе 

накопленной информации. 

Назначение АРМ оператора заключается в обеспечении эффективного, безопасного 

и точного управления технологическим процессом, снижении риска аварий и 

оптимизации работы оборудования. Благодаря использованию современных SCADA-

систем и человеко-машинных интерфейсов, АРМ становится центральным элементом 

автоматизации, который объединяет данные, управление и информационное 

взаимодействие в единую рабочую среду оператора. 

Пример SCADA-систем российских разработчиков 

№ 
Название 

SCADA 
Компания / разработчик Основная область применения 

1 TRACE MODE AdAstrA Research Group 
Промышленность, 

энергокомплексы 

2 MasterSCADA АСКОН 
Универсальная промышленная 

автоматизация 

3 КРУГ-2000 НПФ «КРУГ» Энергетика, ТЭЦ 

4 Rapid SCADA Rapid SCADA Community 
Малые и средние проекты, 

обучение 

5 КАСКАД ООО «КАСКАД» 
Промышленные объекты, 

распределенные системы 

6 Simple-SCADA ООО «Simple» 
Небольшие предприятия и 

учебные проекты 

7 IntraSCADA ООО «Интрасофт» 
Промышленная автоматизация и 

инфраструктура 

8 Integrity SCADA ООО «Integrity Systems» 
Критически важные системы, 

высокая безопасность 

9 Альфа- ООО «Альфа-Автоматика» Универсальные промышленные 
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платформа и MES решения 

10 WebDisCo ООО «Интегро» 
Web-ориентированные SCADA, 

удаленный доступ 

11 СКАДА-НЕВА ООО «НЕВА-Системы» Энергетика, промышленность 

12 SuperSCADA ООО «СуперАвтоматика» 
Средние и крупные 

промышленные объекты 

13 Artemis SCADA ООО «Артемис» 
Промышленные и 

инфраструктурные проекты 

14 
SCADA 

CODESYS 

3S-Smart Software Solutions 

(российскийфилиал) 
Промышленная автоматизация 

15 SCADA Vision ООО «ВижнСофт» 
Производственные и 

распределенные системы 

 

Пример SCADA-систем иностранных разработчиков 

№ Название SCADA Компания / разработчик Страна разработки 

1 WinCC Siemens Германия 

2 Wonderware InTouch AVEVA Великобритания 

3 Ignition SCADA Inductive Automation США 

4 GE iFIX General Electric США 

5 Citect SCADA AVEVA Австралия 

6 FactoryTalk View Rockwell Automation США 

7 Movicon.NExT Progea Италия 

8 Proficy HMI/SCADA GE Digital США 

9 VTScada Trihedral Канада 

10 Schneider EcoStruxure™ Schneider Electric Франция 

11 PCVue ARC Informatique Франция 

12 Mitsubishi MC Works64 Mitsubishi Electric Япония 

13 Indusoft Web Studio Schneider Electric США/Швейцария 

14 Aprisa SCADA ABB Швейцария 

15 Toshiba SCADA Toshiba Япония 

 

АРМ располагается на верхнем уровне иерархии системы управления. Согласно 

архитектуре SCADA, именно этот уровень предоставляет оператору доступ к информации 

и функциям управления. 

 

6.2 Связь АРМ с SCADA-системами 

Автоматизированное рабочее место (АРМ) оператора является ключевым элементом 

для взаимодействия человека с технологическим процессом, а SCADA-система 
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обеспечивает сбор, обработку и визуализацию данных с оборудования. Связь АРМ с 

SCADA осуществляется через сетевую инфраструктуру и промышленные протоколы, что 

позволяет передавать информацию о состоянии датчиков, исполнительных механизмов и 

контроллеров в реальном времени. 

В рамках этой связи АРМ выполняет несколько задач: отображение данных, 

управление оборудованием, обработка сигналов тревоги и архивирование информации. 

SCADA-система собирает данные с устройств автоматизации, обрабатывает их и передает 

на АРМ в форме, удобной для оператора - графики, индикаторы, таблицы или схемы. В 

случае аварий или превышения критических параметров SCADA уведомляет АРМ, 

который сигнализирует оператору о необходимости принятия решения. 

Связь АРМ с SCADA может быть реализована по разным архитектурным схемам. В 

централизованной модели все данные передаются на один сервер и затем отображаются 

на АРМ. В распределённой или клиент-серверной модели обработка данных может 

выполняться на нескольких узлах, а АРМ получает только необходимую информацию для 

управления и мониторинга. Использование Web-SCADA позволяет оператору получать 

данные через браузер, обеспечивая удалённый доступ к системе. 

Таким образом, связь АРМ с SCADA-системой обеспечивает оперативное получение 

и визуализацию информации, управление процессом и аварийную сигнализацию, создавая 

эффективную среду для контроля и безопасной эксплуатации технологического процесса. 

 

6.3 Архитектура АРМ оператора 

Архитектура автоматизированного рабочего места (АРМ) оператора определяет структуру 

системы, порядок взаимодействия её компонентов и способы обработки данных. Она включает 

аппаратные, программные и коммуникационные элементы, обеспечивая эффективный контроль и 

управление технологическим процессом. 

Основными компонентами архитектуры АРМ являются: 

1. Аппаратная платформа. Сюда входят промышленные или офисные компьютеры, 

мониторы и устройства ввода (клавиатура, мышь, панели управления). Аппаратная часть 

обеспечивает сбор данных с датчиков и контроллеров, обработку информации и её визуализацию. 

2. Программная часть. Центральное место занимает SCADA-система, которая 

собирает данные, отображает их оператору, выполняет управление и сигнализацию. Также 

используются базы данных для хранения истории событий и измерений, аналитические модули и 

программные инструменты для формирования отчетов. 

3. Коммуникационные каналы. Связь между АРМ, контроллерами и датчиками 

осуществляется через промышленные протоколы (Modbus, OPC UA, Profibus, DNP3) и сетевую 
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инфраструктуру (Ethernet, Wi-Fi, оптоволоконные сети). Эти каналы обеспечивают надёжный и 

своевременный обмен данными. 

4. Человеко-машинный интерфейс (HMI). Интерфейс оператора - это визуализация 

состояния оборудования и технологического процесса, позволяющая наблюдать за параметрами, 

управлять процессом и реагировать на аварийные ситуации. HMI обеспечивает удобное 

взаимодействие человека с системой, минимизирует ошибки и повышает скорость принятия 

решений. 

АРМ может строиться по разным архитектурным моделям: централизованная, 

распределённая, клиент-серверная и Web-SCADA. 

Архитектурные модели: 

­ Централизованная архитектура - это структура АСУ ТП, в которой все 

данные от датчиков и устройств собираются на одном центральном сервере, который 

осуществляет управление и обрабатывает всю информацию. 

Таблица 4 

Характеристика централизованной модели 

Особенности 

1. Один центральный сервер - основной узел обработки данных 

2. Простота построения - легко реализовать малообъемную систему 

3. Все данные хранятся и обрабатываются в одном месте 

4. Управление и мониторинг осуществляется через центральный HMI 

Преимущества 

1. Простота проектирования и поддержки 

2. Меньшая стоимость для малых объектов 

3. Централизованный контроль процессов 

Недостатки 

1. Узкое место - если центральный сервер выйдет из строя, система перестает 

работать 

2. Ограниченная масштабируемость 

3. Неэффективно для распределённых объектов на больших территориях 

Применение 

1. Небольшие производства 

2. Локальные технологические линии 

3. Объекты с ограниченным количеством датчиков и исполнительных устройств 
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­ Распределённая архитектура - это структура АСУ ТП, в которой 

обработка данных и управление разделены между несколькими узлами, а центральный 

сервер не является единственным источником контроля.  

Таблица 5 

Характеристика распределённой модели 

Особенности 

1. Много уровней обработки - локальные контроллеры и центральный сервер 

2. Обмен данными по сети - данные с датчиков поступают на локальные узлы, 

которые могут обрабатывать и фильтровать информацию 

3. Управление децентрализованное - части системы могут работать автономно 

4. HMI может быть как локальный, так и центральный 

Преимущества 

1. Высокая надёжность - отказ одного узла не выводит всю систему из строя 

2. Масштабируемость - легко добавлять новые участки или линии 

3. Оптимизация сети и нагрузки на центральный сервер 

Недостатки 

1. Более сложное проектирование и настройка 

2. Дороже в реализации, чем централизованная система 

3. Требует надежной сети и синхронизации данных 

Применение 

1. Крупные производства и заводы 

2. Распределённые технологические объекты 

3. Объекты с большим количеством датчиков и исполнительных устройств 

 

­ Клиент-серверная архитектура - это структура АСУ ТП, где сервер 

отвечает за обработку и хранение данных, а клиенты (HMI, рабочие станции операторов) 

подключаются к серверу для мониторинга и управления процессом. 

Таблица 6 

Характеристика клиент-серверной модели 

Особенности 

1. Разделение функций - сервер обрабатывает и хранит данные, клиенты отображают 

и управляют 

2. Сетевое подключение - клиенты могут быть локальными или удалёнными 

3. Много клиентов - один сервер может обслуживать несколько операторских 
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рабочих мест 

4. Возможность распределённого доступа - клиенты могут находиться на разных 

участках производства 

Преимущества 

1. Поддержка нескольких операторов одновременно 

2. Удалённый доступ и масштабируемость 

3. Централизованное хранение данных и логирование 

4. Высокая надёжность (сервер может быть резервирован) 

Недостатки 

1. Сервер - потенциальная точка отказа, требует резервирования 

2. Зависит от качества сети 

3. Сложнее, чем простая централизованная модель 

Применение 

1. Заводы и крупные производства 

2. Распределённые технологические объекты 

3. SCADA-системы с несколькими рабочими местами оператора 

 

­ Web-SCADA - это архитектурная модель SCADA-систем, где веб-браузер 

используется в качестве интерфейса оператора (HMI), а сервер SCADA предоставляет 

данные через веб-протоколы (HTTP/HTTPS, REST, WebSocket). 

Таблица 7 

Характеристика Web-SCADA 

Особенности 

1. Интерфейс через браузер - нет необходимости устанавливать специальное ПО на 

клиенте 

2. Доступ через сеть - поддержка локальной сети и интернет 

3. Кроссплатформенность - работает на ПК, планшетах, смартфонах 

4. Использование современных веб-технологий - HTML5, JavaScript, WebSocket для 

реального времени 

5. Централизованная обработка данных на сервере - сервер SCADA выполняет 

обработку и хранение данных 

Преимущества 

1. Удалённый доступ с любого устройства 

2. Экономия на установке клиентского ПО 
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3. Кроссплатформенность и гибкость интерфейса 

4. Быстрое внедрение и масштабирование 

Недостатки 

1. Зависит от качества сети 

2. Повышенные требования к безопасности при доступе через интернет 

3. Иногда ограниченная функциональность по сравнению с толстым клиентом 

Применение 

1. Распределённые объекты, заводы и предприятия 

2. Удалённый мониторинг инфраструктуры (энергетика, водоканалы, нефтегаз) 

3. Системы с большим количеством операторов, работающих удалённо 

 

Выбор архитектуры зависит от масштаба объекта, количества операторов и 

требований к надежности, масштабируемости и безопасности системы. В результате 

правильно спроектированная архитектура АРМ обеспечивает оперативный контроль, 

управление и анализ технологического процесса, повышая эффективность и 

безопасность производства. 

 

6.4 Основы разработки АРМ 

Разработка автоматизированного рабочего места (АРМ) начинается с тщательного 

анализа задач, которые система должна выполнять. На этом этапе определяется объект 

автоматизации, то есть технологический процесс или участок производства, для которого 

создаётся АРМ. Особое внимание уделяется сбору информации о существующем 

оборудовании, включая программируемые контроллеры, датчики, исполнительные 

механизмы и способы их взаимодействия с будущей системой. 

Далее формулируются требования к функционалу АРМ: какие параметры 

необходимо контролировать, какие данные отображать оператору, какие действия он 

должен иметь возможность выполнять, а также какие аварийные ситуации и сигнализация 

должны быть предусмотрены. Одновременно проводится анализ технологического 

процесса, выявляются критические точки, где необходимо автоматизированное 

управление, и определяется частота обновления данных для эффективного мониторинга. 

На следующем этапе определяется архитектура будущего АРМ - централизованная, 

распределённая, клиент-серверная или Web-SCADA. Выбор архитектуры зависит от 

масштаба объекта, количества операторских рабочих мест и распределённости 

оборудования. Параллельно разрабатывается концепция интерфейса оператора (HMI), 
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включая виды визуализации данных, структуру экранов и элементы сигнализации, что 

позволяет обеспечить удобное и информативное взаимодействие пользователя с системой. 

Завершающим этапом начальной разработки является выбор аппаратного и 

программного обеспечения. Это включает определение SCADA-системы, серверного и 

клиентского оборудования, мониторов, интерфейсов связи и промышленных протоколов. 

Все эти действия на начальном этапе позволяют создать основу для последующего 

проектирования, реализации и тестирования АРМ, обеспечивая его функциональность, 

надёжность и удобство эксплуатации. 

 

6.5 Человеко-машинный интерфейс (HMI) 

Человеко-машинный интерфейс (HMI, Human-Machine Interface) представляет собой 

программно-аппаратный комплекс, который обеспечивает взаимодействие оператора с 

технологическим процессом через автоматизированное рабочее место (АРМ). Основная 

задача HMI - предоставление пользователю наглядной информации о состоянии 

оборудования, параметрах технологического процесса и возможных аварийных 

ситуациях, а также обеспечение возможности управления процессом. 

HMI выполняет функции визуализации, сигнализации и управления. Визуализация 

позволяет отображать данные с датчиков и контроллеров в удобной форме - графики, 

схемы, индикаторы и таблицы. Сигнализация информирует оператора о превышении 

допустимых параметров или возникновении неисправностей с помощью цветовой 

индикации, звуковых сигналов и всплывающих сообщений. Управляющие функции 

позволяют оператору воздействовать на технологический процесс: отправлять команды 

исполнительным механизмам, регулировать параметры и запускать автоматические 

алгоритмы управления. 

Современные HMI-системы разрабатываются с учётом удобства и эргономики 

работы пользователя. Они используют различные средства визуализации, поддерживают 

мультимониторные конфигурации и обеспечивают доступ к информации как с локальных 

рабочих мест, так и через веб-интерфейсы. Ключевым требованием при проектировании 

HMI является обеспечение быстрого восприятия данных оператором и минимизация 

времени реакции на события. 

HMI также интегрируется с базами данных и SCADA-системами, что позволяет 

сохранять историю измерений, формировать отчёты и проводить аналитическую 

обработку данных. В целом человеко-машинный интерфейс является центральным 

элементом АРМ, обеспечивающим эффективное и безопасное управление 

технологическим процессом. 
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6.6 Основные функции АРМ оператора 

Автоматизированное рабочее место (АРМ) оператора выполняет несколько 

ключевых функций, которые обеспечивают эффективное управление технологическим 

процессом и контроль оборудования. 

1. Мониторинг процесса. АРМ обеспечивает непрерывное наблюдение за 

состоянием оборудования и технологическими параметрами. С помощью визуальных 

элементов интерфейса оператор может видеть текущие значения датчиков, состояния 

исполнительных устройств и параметры производственного процесса. 

2. Управление процессом. Оператор с помощью АРМ может отправлять команды 

на исполнительные механизмы, регулировать параметры процесса и включать 

автоматические алгоритмы управления. Это позволяет оперативно корректировать работу 

оборудования и предотвращать нарушения технологического режима. 

3. Аварийная сигнализация. АРМ фиксирует отклонения параметров от 

допустимых значений и предупреждает оператора о возможных аварийных ситуациях. 

Сигнализация может включать визуальные и звуковые оповещения, что обеспечивает 

своевременную реакцию и минимизацию риска повреждения оборудования. 

4. Архивирование и отчётность. Система сохраняет историю изменений 

параметров процесса и действий оператора, формирует отчёты и таблицы для анализа 

работы оборудования. Это позволяет проводить контроль, планировать техническое 

обслуживание и оптимизировать производственные операции. 

5. Диагностика и анализ. АРМ предоставляет инструменты для анализа состояния 

оборудования, выявления тенденций и прогнозирования возможных неисправностей. Это 

повышает надёжность системы и помогает предотвращать аварийные ситуации. 

В целом функции АРМ оператора направлены на обеспечение контроля, управления, 

анализа и безопасности технологического процесса, создавая удобную и информативную 

среду для работы оператора. 

 

6.7 Представление данных (теги) 

В системах автоматизации и АРМ оператора данные о состоянии технологического 

процесса представляются с помощью тегов. Тег - это уникальный идентификатор 

конкретного параметра или устройства, к которому привязан набор значений и 

характеристик. С его помощью SCADA-система или АРМ связывает реальное 

оборудование (датчики, исполнительные механизмы, контроллеры) с визуальными 

элементами интерфейса оператора. 
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Каждый тег содержит информацию о параметре: текущее значение, единицы 

измерения, допустимые пределы, состояние аварий и временные метки. Теги позволяют 

оператору видеть данные в удобной форме - на графиках, схемах, таблицах или в виде 

индикаторов. Кроме того, они используются для настройки сигнализации, управления 

процессом и записи данных в базу для дальнейшего анализа. 

Таким образом, теги являются основным элементом представления информации в 

АРМ: они обеспечивают связь между физическим процессом и визуализацией, позволяя 

оператору оперативно контролировать и управлять производством. 

 

6.8 Аварийная сигнализация (Alarm Management) 

Аварийная сигнализация в АРМ оператора представляет собой систему, 

предназначенную для своевременного оповещения о критических отклонениях 

параметров технологического процесса или неисправностях оборудования. Она позволяет 

оператору быстро обнаруживать аварийные ситуации и принимать необходимые меры для 

предотвращения повреждений оборудования, потерь производства или угрозы 

безопасности. 

Сигнализация реализуется с помощью визуальных, звуковых и текстовых 

уведомлений на экране оператора, например, изменением цвета индикаторов, миганием 

лампочек, всплывающими окнами с описанием причины аварии или звуковыми 

сигналами. Кроме того, аварийная сигнализация может быть интегрирована с системой 

автоматического управления, которая выполняет определённые действия для 

стабилизации процесса без участия оператора. 

Основной задачей аварийной сигнализации является обеспечение безопасности 

технологического процесса и минимизация времени реакции оператора на 

критические события. В современных SCADA-системах сигнализация настраивается 

гибко: устанавливаются пороговые значения, задержки, приоритеты сигналов и способы 

их отображения. 

 

6.9 Архивирование и анализ данных 

В АРМ оператора важной функцией является архивирование данных, которое 

обеспечивает сохранение информации о состоянии оборудования и параметрах 

технологического процесса за определённый период времени. Архивирование позволяет 

фиксировать значения датчиков, команды операторов и события сигнализации, что 

создаёт базу для последующего анализа, контроля и отчётности. 
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На основе накопленных данных выполняется анализ технологического процесса: 

выявляются тенденции, отклонения и повторяющиеся ошибки, оценивается 

эффективность работы оборудования, прогнозируются возможные аварии и планируется 

техническое обслуживание. Современные SCADA-системы используют базы данных и 

средства визуализации для построения графиков, диаграмм и отчётов, что облегчает 

восприятие информации и принятие решений оператором. 

Таким образом, архивирование и анализ данных позволяют не только сохранять 

историю работы системы, но и повышают надёжность и управляемость 

производственного процесса, обеспечивая своевременное принятие решений и 

оптимизацию работы оборудования. 

 

6.10 Эргономика и роль оператора 

Эргономика в АРМ оператора играет ключевую роль, так как напрямую влияет на 

эффективность и безопасность работы с технологическим процессом. Под эргономикой 

понимается удобство и комфорт взаимодействия человека с системой, включая 

расположение элементов интерфейса, наглядность информации, использование цветовой 

индикации и звуковых сигналов, а также организацию рабочего места. 

Роль оператора заключается в контроле, управлении и принятии решений на 

основе информации, представленной системой. Оператор анализирует текущие параметры 

процесса, реагирует на аварийные ситуации, корректирует работу оборудования и 

выполняет профилактические действия. Удобный интерфейс и продуманная визуализация 

позволяют оператору быстрее воспринимать данные, снижать вероятность ошибок и 

поддерживать безопасное и стабильное функционирование производства. 

Таким образом, сочетание эргономичного дизайна АРМ и высокой компетентности 

оператора обеспечивает эффективность, безопасность и надёжность 

автоматизированного управления технологическим процессом. 

 

6.11 Современные тенденции развития АРМ 

Развитие автоматизированных рабочих мест (АРМ) в последние годы связано с 

внедрением новых технологий, повышением требований к эффективности, безопасности и 

удобству работы оператора. Современные тенденции формируют направление эволюции 

АРМ в сторону большей интеграции, мобильности и интеллектуализации. 

1. Переход на Web- и облачные технологии. Всё больше АРМ реализуется с 

использованием веб-интерфейсов и облачных платформ. Это позволяет операторам 

получать доступ к системе с любого устройства, будь то рабочая станция, планшет или 



63 

 

смартфон, через интернет или локальную сеть. Облачные решения упрощают 

масштабирование системы и обеспечивают централизованное хранение данных, 

доступное из разных географических точек. 

2. Интеграция с IoT и промышленными сенсорами. Современные АРМ активно 

используют технологии Интернета вещей (IoT), подключая большое количество датчиков 

и устройств для сбора данных в реальном времени. Это повышает точность мониторинга, 

улучшает контроль технологических процессов и даёт возможность внедрять 

предиктивное обслуживание оборудования. 

3. Применение аналитики и искусственного интеллекта (AI). Интеллектуальные 

алгоритмы обработки данных позволяют АРМ автоматически анализировать большие 

массивы информации, выявлять закономерности, прогнозировать аварийные ситуации и 

оптимизировать работу оборудования. AI помогает уменьшить нагрузку на оператора и 

ускорить принятие решений. 

4. Усовершенствованные интерфейсы HMI. Современные человеко-машинные 

интерфейсы становятся более удобными и наглядными: применяются динамические 

графики, 3D-визуализация, интерактивные схемы, цветовая и звуковая сигнализация 

повышенной информативности. Это обеспечивает более быструю реакцию оператора и 

снижение вероятности ошибок. 

5. Мобильность и удалённый доступ. АРМ поддерживает работу вне локального 

производства: операторы и специалисты могут контролировать процессы и получать 

уведомления об авариях удалённо, что особенно актуально для распределённых объектов 

и объектов критической инфраструктуры. 

6. Кибербезопасность и защита данных. С развитием сетевых технологий и 

удалённого доступа требования к безопасности данных становятся критически важными. 

Современные АРМ включают многоуровневую защиту: аутентификацию пользователей, 

шифрование данных, разграничение прав доступа и защиту от несанкционированного 

вмешательства. 

7. Стандартизация и совместимость. Современные тенденции также включают 

использование открытых промышленных протоколов (OPC UA, Modbus TCP, Ethernet/IP), 

что обеспечивает совместимость с различным оборудованием, упрощает интеграцию 

новых устройств и снижает затраты на модернизацию. 

В совокупности эти тенденции направлены на создание интеллектуальных, 

удобных, надёжных и безопасных АРМ, способных обеспечивать эффективное 

управление технологическими процессами в условиях современных производственных и 

распределённых объектов. 
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7 Лабораторные работы на базе MasterSCADA 4D 

 

MasterSCADA 4D - это современная программная платформа, предназначенная для 

разработки систем автоматизации, диспетчеризации и управления технологическими 

процессами. Она относится к классу SCADA-систем нового поколения и используется для 

создания автоматизированных рабочих мест (АРМ), а также для интеграции различных 

уровней промышленной автоматизации в единую систему. 

Основное назначение MasterSCADA 4D заключается в обеспечении сбора, 

обработки, визуализации и анализа данных, поступающих от оборудования, такого как 

программируемые логические контроллеры, датчики и исполнительные устройства. 

Система позволяет не только контролировать технологический процесс, но и управлять 

им в реальном времени, обеспечивая безопасность и стабильность работы объекта. 

Одной из ключевых особенностей MasterSCADA 4D является её гибкая 

архитектура и высокая масштабируемость. Платформа позволяет создавать как 

небольшие локальные системы, так и крупные распределённые комплексы, 

объединяющие множество объектов. При этом возможна интеграция всех уровней 

автоматизации - от контроллеров и HMI-панелей до серверов и облачных решений в 

рамках единого информационного пространства. 

Важным преимуществом системы является кроссплатформенность. MasterSCADA 

4D поддерживает работу на различных операционных системах, включая Windows и 

Linux, а также может использоваться на разных аппаратных платформах в рамках одного 

проекта. Это позволяет гибко распределять задачи между узлами системы и 

оптимизировать её работу. 
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Рисунок 2 – Состав MasterSCADA 4D 

 

Среда разработки MasterSCADA 4D предоставляет широкие возможности для 

создания человеко-машинного интерфейса (HMI). Пользователь может разрабатывать 

графические экраны с использованием готовых элементов: индикаторов, кнопок, 

графиков и мнемосхем. Визуализация основана на современных веб-технологиях 

(HTML5), что обеспечивает доступ к системе через браузер с любого устройства и из 

любой точки сети. 

Кроме того, система поддерживает работу с тегами, настройку аварийной 

сигнализации, архивирование данных и формирование отчётов. Встроенные инструменты 

позволяют выполнять анализ информации, выявлять отклонения и оптимизировать 

технологические процессы. Это делает MasterSCADA 4D эффективным инструментом для 

повышения надёжности и эффективности производства. 

Современные версии платформы ориентированы на использование технологий 

Интернета вещей (IoT), что позволяет подключать большое количество устройств и 

обрабатывать данные в режиме реального времени. Также реализованы механизмы 

повышения безопасности и удобства разработки, включая контроль целостности проекта и 

расширенные библиотеки функций. 
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Рисунок 3 – Интерфейс MasterSCADA 4D 

Таблица 8 

Интерфейс MasterSCADA 4D 

Позиция Функционал панели 

1 Главное меню 

2 Вкладки проекта 

3 
Панель инструментов (зависит от выбранной вкладки проекта и открытого 

редактора) 

4 Дерево проекта 

5 Вкладки палитры элементов и легенды открытого редактора MasterSCADA 

6 Рабочая область открытого редактора 

7 Панель свойств 

8 Миникарта. Панель статуса - в нижней части окна 

 

Дерево системы в MasterSCADA 4D 

В системе MasterSCADA 4D все элементы проекта организуются в виде 

иерархической структуры, называемой деревом системы. В рамках этой структуры 

создаются компоненты, обеспечивающие выполнение проекта, включая 

автоматизированные рабочие места операторов, контроллеры, серверные узлы и облачные 

решения. Все такие компоненты объединяются общим понятием - узлы. 
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Рисунок 4 – Дерево системы MasterSCADA 4D 

 

Формирование дерева системы предполагает определение состава используемых 

узлов и их конфигурации. Каждый узел настраивается индивидуально: задаются 

параметры его взаимодействия с оборудованием ввода-вывода, различными техническими 

устройствами (например, измерительными приборами), а также с программными 

средствами. Таким образом, формируется полное описание связей между узлом и 

подключёнными к нему ресурсами. 

Для организации обмена данными в системе применяются специальные элементы, 

такие как коммуникационные протоколы и каналы передачи информации. Они 

обеспечивают взаимодействие между компонентами проекта и внешними устройствами, 

позволяя настроить корректную передачу данных. 

Отдельное внимание уделяется управлению доступом пользователей. В рамках 

дерева системы задаются права и уровни доступа, что позволяет контролировать действия 

пользователей и обеспечивать безопасную эксплуатацию системы. 

Узел в MasterSCADA 4D 

В среде MasterSCADA 4D узел рассматривается как базовый элемент системной 

структуры, занимающий верхний уровень иерархии. Под узлом понимается объект, 

соответствующий конкретному устройству - это может быть контроллер, 

автоматизированное рабочее место оператора или сервер. При этом узел может быть 

связан как с физическим оборудованием, так и с виртуальной вычислительной средой. 
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Рисунок 5 – создание узла в MasterSCADA 4D 

 

Количество узлов, включённых в структуру проекта, напрямую определяется числом 

используемых исполнительных систем. Иными словами, каждый добавленный узел 

отражает отдельное устройство или компонент, участвующий в работе системы 

автоматизации. 

Например, если в проекте предусмотрено два узла, это означает, что предполагается 

использование двух независимых устройств. Эти устройства функционируют на базе 

разработанного проекта и способны обмениваться данными между собой. Передача 

информации в данном случае осуществляется с использованием встроенных механизмов 

взаимодействия, реализованных в MasterSCADA 4D. 

Следует отметить, что каждый узел имеет собственный набор параметров, которые 

задаются при его создании. Отличия между узлами определяются именно этими 

настройками, установленными по умолчанию или изменёнными в процессе 

конфигурации. 

Канал в MasterSCADA 4D 

В MasterSCADA 4D канал является важным элементом системного дерева проекта и 

предназначен для организации обмена данными между узлами и подключёнными 

устройствами. Каждый канал отвечает за передачу информации между компонентами 

системы, включая модули ввода-вывода, контроллеры, счётчики, OPC-серверы и другие 

внешние устройства. 
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Рисунок 6 – Каналы в MasterSCADA 4D 

 

Канал является дочерним элементом таких объектов проекта, как модуль ввода-

вывода, внешнее устройство или группа встроенных модулей и каналов. Он обеспечивает 

взаимодействие узла с внешними источниками и приёмниками данных, что делает 

возможным корректную работу системы в режиме реального времени. 

В MasterSCADA 4D каналы различаются по типу: 

Входной канал - отвечает за получение (чтение) данных от оборудования или 

программного модуля. 

Выходной канал - предназначен для отправки (записи) данных в устройство или 

контроллер. 

Входно-выходной канал - объединяет функции приёма и передачи информации, 

позволяя двусторонний обмен. 

Настройки каналов зависят от используемого протокола передачи данных. В 

зависимости от типа соединения разработчик проекта может задать необходимые 

параметры канала, включая скорость обмена, адрес устройства, тип передаваемых данных 

и режим работы. Это позволяет адаптировать каналы под конкретные требования проекта 

и оборудование. 
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Рисунок 7 – Типи каналов в MasterSCADA 4D (Value – значение, SourceTime – время, 

изменения, StatusCode – признак качества) 

 

Каналы в MasterSCADA 4D являются ключевыми элементами для организации 

надёжного и структурированного обмена данными, обеспечивая эффективное 

взаимодействие между компонентами проекта и внешними устройствами. 

Типы подключаемых устройств в MasterSCADA 4D 

Рассмотрим основные типы устройств, с которыми MasterSCADA работает как 

Master. 

­ Модули ввода-вывода; 

 

Рисунок 8 – Модуль МВ-110-224.16Д  

(с возможностью подключения 16-ти дискретных датчиков, сигнал: 1 или 0) 

 

­ Счетчики (тепла, воды, электроэнергии); 
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Рисунок 9 – Счетчик ВКТ-7 

 

­ Программируемые контроллеры - если в системе используется 

контроллер, разработанный вне среды MasterSCADA 4D, параметры обмена данными в 

проекте формируются исходя из его внутренней программы. Это означает, что структура 

и количество каналов определяются не самой SCADA-системой, а тем, какие данные и 

механизмы взаимодействия реализованы в контроллере. 

Способ связи с таким устройством выбирается в зависимости от применяемой среды 

программирования и поддерживаемых ею протоколов передачи данных. Таким образом, 

при настройке проекта необходимо учитывать особенности конкретного оборудования и 

его программной реализации. 

Контроллеры широко применяются в автоматизированных системах, где требуется 

автономное выполнение задач управления и регулирования. В подобных условиях они 

самостоятельно обрабатывают входные сигналы и формируют управляющие воздействия 

без непосредственного участия оператора. Работа системы при этом определяется заранее 

заданными алгоритмами, реализованными в программном обеспечении контроллера. 

Загрузка программы в устройство 

 

Рисунок 10 – Загрузка программы в MasterSCADA 4D 
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Подключаем выбранный узел - подключение к исполнительной системе. Если среда 

исполнения не установлена, то будет использоваться встроенная среда исполнения. 

 

Рисунок 11 – Выбор подключения к узлу в MasterSCADA 4D 

 

 

Рисунок 12 – Отключение от среды исполнения в MasterSCADA 4D 

 

Поведение среды исполнения зависит от способа её запуска. В случае, если она была 

активирована непосредственно из среды разработки, её работа автоматически 

прекращается при завершении работы проекта. 

Если же среда исполнения установлена и функционирует как отдельное приложение, 

она не завершает свою работу и продолжает выполнять загруженный проект независимо 

от среды разработки. 

 

Рисунок 13 – Эмуляция в MasterSCADA 4D 

 

В данном режиме взаимодействие с внешними устройствами не осуществляется, то 

есть их опрос не выполняется. При этом проект загружается в среду исполнения, 

установленную на текущем компьютере, вне зависимости от конфигурации выбранного 

узла. 

Если на данном устройстве отсутствует отдельно установленная среда исполнения, 

запуск проекта будет выполнен с использованием встроенной демонстрационной версии, 

входящей в состав среды разработки. 
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Рисунок 14 – Компиляция (исполнение) в MasterSCADA 4D 

 

При создании нового проекта происходит формирование новой папки под данный 

проект. 

Если среда выполнения активирована, в системе инициируются четыре процесса: 

­ mplc - главный процесс, обеспечивающий функционирование исполнительной 

среды; 

­ nginx - процесс, отвечающий за работу веб-сервера; 

­ node_ms4d - процесс, выполняющий генерацию отчетных данных; 

­ mplc_service - вспомогательный процесс, осуществляющий контроль и 

сопровождение основного. 

При использовании отдельного установочного пакета среды выполнения для 

операционной системы Windows вместо процесса mplc_service при загрузке системы 

автоматически запускается служба MS4DService.WinService.exe. После входа 

пользователя в систему дополнительно запускается приложение MS4DMonitor.exe, 

предназначенное для управления и мониторинга работы данной службы. 

 

 

Рисунок 15 – Панель управления узлом в MasterSCADA 4D 

 

Опции, которые задействованы при создании проекта отражены в панели узла. 
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   А        Б 

Рисунок 16 – связь с узлом (А - НЕ установлена, Б - установлена) в MasterSCADA 4D 

 

 

Рисунок 17 – Принудительная установка значения параметров в MasterSCADA 4D 

 

Дерево Системы 

 

Рисунок 18 – Дерево Системы в MasterSCADA 4D 

 

­ Узел (1) - представляет собой устройство, на котором развернута среда 

выполнения. 

­ Протокол (2) - задаёт правила и формат взаимодействия с подключёнными 

устройствами. 
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­ Модуль ввода-вывода (3) - соотносится с физическим модулем ввода-

вывода, если его использование предусмотрено выбранным протоколом. 

­ Канал (4) - компонент, обеспечивающий непосредственное получение 

данных от устройств. 

Дерево объектов 

 

Рисунок 19 – Дерево Объектов в MasterSCADA 4D 

 

В дереве объектов сосредоточены средства, необходимые для разработки как 

логической, так и визуальной составляющих проекта. 

Под объектом понимается виртуальное представление реального элемента 

технологической системы (например, датчика, клапана, оборудования или 

производственного участка), реализованное в рамках проекта. Каждый объект может 

включать параметры, связанные с каналами, расположенными в системном дереве, а 

также окна, отражающие состояние технологического процесса, программные модули для 

обработки данных и другие компоненты. Кроме того, для объектов может быть настроена 

система оповещений о нештатных ситуациях. 

Таким образом, объект представляет собой структурированную сущность с 

уникальным именем, объединяющую визуальное отображение технологического 

элемента, его параметры, алгоритмы управления и контроля, интерфейсные окна и прочие 

элементы проекта. При этом допускается вложенность - один объект может содержать 

другие. 

Внутри объектов создаются параметры, обеспечивающие связь с системным 

деревом. Эти параметры в дальнейшем используются в программах, пользовательских 

интерфейсах и отчетах, также формируемых в составе объектов. 
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Создание объектов 

 

Рисунок 20 – Создание Объекта в MasterSCADA 4D 

 

В объект верхнего уровня можно добавить только другой объект или папку. 

 

Рисунок 21 – Элементы объектов в MasterSCADA 4D 

 

Элементами объекта могут быть: Тег, Программы, Объект, Параметры, Папка, Окно, 

Сообщение тревога, Отчет. 

Параметры объектов 

Параметры представляют собой переменные внутри проекта, предназначенные для 

обмена информацией между различными элементами. Они позволяют передавать данные, 

например, от одного объекта к другому или от объекта к свойству графического элемента 

на окне интерфейса. 

Параметры могут быть созданы практически в любом элементе проекта, включая: 

­ Узел 

­ Объект 

­ Канал 

­ и другие компоненты. 

При добавлении нового параметра автоматически открывается диалоговое окно, где 

можно выбрать его тип и задать необходимые настройки. В дальнейшем конфигурации 

параметра можно корректировать на любом этапе разработки через панель свойств. 
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Для типа параметра могут использоваться стандартные типы данных, определённые 

в МЭК 61131-3, а также другие типы из библиотек MasterSCADA 4D. Кроме того, 

разработчик имеет возможность создавать собственные пользовательские типы данных и 

включать их в проект через персональные библиотеки. 

 

 

Рисунок 22 – Элементы объектов. Параметры 

 

Параметры являются ключевыми элементами структуры объектов. Они выполняют 

роль источников данных для программных модулей и пользовательских интерфейсов 

(окон) объектов. С их помощью обеспечивается обмен информацией между системным 

деревом и деревом объектов. 

По сути, параметры можно рассматривать как переменные, принадлежащие объекту. 

Их основной характеристикой является тип данных, который определяет способ хранения 

и обработки информации. 

 

Рисунок 23 – Типы данных 
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Рисунок 24 – Создание связи (1 - Источник данных канал, приемник данных параметр, 

2 - Источник данных параметр, приемник данных) 

 

Элемент объектов. Окна 

 

Рисунок 25 – Элемент объектов. Окна 

 

Окно - это интерфейсный элемент, с которым оператор взаимодействует в процессе 

работы системы. Оно отображается в клиенте визуализации и служит основным средством 

контроля и управления. 

Для одного объекта может быть предусмотрено несколько окон, каждое из которых 

отражает значения параметров в наглядной и удобной форме. 
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Внутри окон размещаются элементы управления технологическим процессом: 

кнопки, поля ввода, элементы пошагового изменения значений, выпадающие списки и 

другие компоненты интерфейса. 

Также в окнах должны быть предусмотрены средства навигации, обеспечивающие 

переход к другим окнам системы. 

 

Рисунок 26 – Редактор окон (1 - панель инструментов, 2 - рабочая область, 3 - палитра и 

легенда, 4 - панель свойств, 5 - мини-карта) 

 

При проектировании окон необходимо учитывать несколько ключевых аспектов. 

­ Размер и масштаб - окна должны быть адаптированы под разрешение экрана, 

сохраняя удобные пропорции.  

­ Навигация - переход к любому окну должен занимать не более двух кликов.  

­ Расположение элементов - важно правильно распределять элементы интерфейса 

для сохранения визуального и функционального баланса.  

­ Многомониторный режим - окна должны корректно работать при использовании 

нескольких экранов.  

­ Всплывающие окна - следует продумать алгоритм их появления и поведения.  

­ Доступ к критической информации - важные данные должны быть постоянно 

видимы или легко доступны.  

­ Стартовое окно - необходимо учитывать особенности и функции окна, с которого 

начинается работа оператора. 
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Рисунок 27 – Свойства окна 

 

 

Рисунок 28 – Элементы дерева в окне 

 

Параметры, Объекты – можно перетащить в Окно: 

­ (ЛК) Левой кнопкой мыши; 

­ (ПК) Правой кнопкой мыши. 
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Стартовое окно 

 

Рисунок 29 – назначение стартового Окна 

 

Любое окно проекта может быть задано в качестве стартового, то есть оно будет 

открываться первым при запуске клиента визуализации. Внешний вид стартового окна 

определяется шаблоном экрана. 

 

Рисунок 30 – Шаблон Экрана 

 

 

Рисунок 31 – Обзор палитры окон 
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Этапы работы с графическими элементами: 

­ Выберите нужный элемент в палитре окон. 

­ Перетащите его в рабочую область окна с помощью левой кнопки мыши. 

­ Задайте необходимые размеры и расположение элемента. 

­ Настройте связь между свойствами элемента и соответствующими параметрами 

проекта. 

­ Проверьте работу элемента в режиме исполнения через клиент визуализации. 

 

Рисунок 32 – Действия с элементами в режиме исполнения (1 - для любого элемента 

можно отслеживать события, 2 - и выполнять действия, если событие наступило) 

 

Динамизация 

 Динамизация - это установление взаимосвязи между изменяемым параметром и 

характеристикой (свойством) элемента, при которой изменение одного приводит к 

изменению другого. 

Различают два основных вида динамизации: 

- Входная динамизация - в этом случае параметр воздействует на свойство 

элемента: при изменении значения параметра автоматически изменяется соответствующее 

свойство. 

- Выходная динамизация - здесь зависимость обратная: изменение свойства 

элемента приводит к изменению значения связанного параметра. 
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Рисунок 33 – Динамизация 

 

Обработка данных 

Обработка поступающих данных осуществляется с использованием программных 

модулей. В состав таких программ могут входить функции и функциональные блоки. 

Функции и функциональные блоки представляют собой элементы библиотек, 

предназначенные для многократного применения при разработке проекта. 

Средства обработки данных 

­ Программа - создаётся в дереве объектов или системном дереве и представляет 

собой логически организованный набор конструкций языка программирования. Она 

выполняет обработку сигналов и обеспечивает реализацию функций управления 

технологическими процессами и исполнительными механизмами. 

­ Функциональный блок - это завершённый алгоритм, обладающий возможностью 

сохранять значения внутренних переменных между вызовами. В библиотеке хранится его 

тип, а в программе используется конкретный экземпляр данного блока. 

­ Функция - также является законченным алгоритмом, однако в отличие от 

функционального блока не сохраняет внутренние данные между вызовами. В программе 

применяется через обращение к её типу (в виде ссылки). 

 

Языки программирования 

 

Рисунок 34 – Языки программирования 
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Рисунок 35 – Язык программирования ST (текстовый язык общего назначения) 

 

Язык программирования ST в MasterSCADA 4D - это текстовый язык, 

применяемый для разработки алгоритмов обработки данных и управления 

технологическими процессами. Он основан на стандарте МЭК 61131-3 и по синтаксису 

близок к классическим языкам программирования высокого уровня. 

ST используется для создания программ, функций и функциональных блоков, 

обеспечивая удобную реализацию вычислений, логических операций и обработки 

сигналов в системе. 

 

 

Рисунок 36 – Язык программирования FBD 

 

Язык программирования FBD в MasterSCADA 4D - это графический язык, 

предназначенный для разработки алгоритмов с использованием функциональных блоков. 

Он соответствует стандарту МЭК 61131-3 и основан на построении схем, где логика 

работы задаётся через соединение блоков между собой. 
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FBD применяется для наглядного создания алгоритмов управления и обработки 

сигналов, позволяя удобно визуализировать структуру программы и связи между её 

элементами. 

 

 

Рисунок 37 – Язык программирования LD 

 

Язык программирования LD в MasterSCADA 4D - это графический язык, 

основанный на принципах релейно-контактных схем. Он соответствует стандарту МЭК 

61131-3 и используется для построения логики управления с помощью условных 

контактов и катушек. 

LD удобен для реализации дискретных алгоритмов и широко применяется в задачах 

автоматизации благодаря своей наглядности и сходству с электрическими схемами. 

 

 

Рисунок 38 – Язык программирования SFC 

 

Язык программирования SFC в MasterSCADA 4D - это графический язык, 

предназначенный для описания последовательных процессов и алгоритмов. Он основан на 

стандарте МЭК 61131-3 и использует шаги и переходы для представления логики 

выполнения. 

SFC применяется для моделирования поэтапных сценариев работы системы, 

позволяя наглядно отобразить порядок выполнения действий и условия перехода между 

ними. 
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Параметры и переменные программ 

Параметры программы размещаются на её клеммах и используются для 

взаимодействия с другими компонентами проекта. Через них осуществляется передача 

данных между различными элементами системы. 

Локальные переменные, в отличие от параметров, применяются только внутри 

программы и не имеют связи с внешними объектами. Они предназначены для хранения 

промежуточных данных и выполнения внутренних вычислений. 

Особенности выполнения программ 

Порядок работы как отдельных элементов внутри программы, так и самих программ 

в системе определяется рядом характеристик: 

Режим выполнения - программа может запускаться по событию (вызову) или с 

заданной периодичностью; 

Среда выполнения - выполнение возможно как в исполнительной системе, так и в 

клиенте визуализации; 

Интервал выполнения - по умолчанию программы выполняются с периодом, 

установленным для основной задачи узла. 

Архивирование данных 

Основные положения об архивировании данных. 

­ Данные архивов сохраняются в специализированных базах данных. 

­ Таблицы для хранения информации создаются автоматически системой. 

­ Архивы могут размещаться как на том же устройстве, что и исполнительная 

система, так и на отдельном сервере. 

­ Обычно запись в архив производится при изменении значений параметров. 

­ Процесс архивирования выполняется в отдельном цикле, независимо от основной 

работы системы. 

 

Рисунок 39 – Поддерживаемые БД 
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Настройка архивирования данных 

Для организации архивирования в системе используются следующие инструменты. 

Группа «Архивы» узла - позволяет управлять настройками архивов для конкретного 

узла. 

Свойства параметров «Архивировать» - задают, какие параметры будут сохраняться 

в архиве. 

Шаблоны архивирования - готовые библиотечные элементы, упрощающие 

настройку процессов записи данных. 

 

 

Рисунок 40 – Архивирование данных 

 

Отображение архивируемых данных 

­ Тренды - графическое отображение изменений значений параметра во времени, 

позволяющее отслеживать динамику процессов.  

­ Отчёты - обработка и представление данных в заранее подготовленных формах. 

Формы отчётов создаются в среде разработки, а заполнение данными происходит во время 

работы системы.  

Таким образом, MasterSCADA 4D представляет собой универсальную и гибкую 

SCADA-платформу, которая обеспечивает разработку, внедрение и эксплуатацию систем 

автоматизации различного уровня сложности, объединяя мониторинг, управление и 

анализ данных в единой среде. 
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7.1 Лабораторная работа №1 

Тема: Комплексное освоение среды разработки MasterSCADA 4D 

1. Цель работы 

Целью лабораторной работы является ознакомление с функционалом и структурой 

среды MasterSCADA 4D, приобретение практических навыков по созданию проектов 

АРМ оператора, настройке человеко-машинного интерфейса (HMI), работе с тегами и 

сигнализацией, а также тестированию и отладке проектов. 

В результате выполнения работы студент должен: 

­ понимать структуру проекта MasterSCADA 4D; 

­ уметь создавать и редактировать экраны HMI; 

­ настраивать теги для обмена данными с контроллерами и датчиками; 

­ конфигурировать сигнализацию и аварийные уведомления; 

­ тестировать и отлаживать проект. 

Этап 1. Создание структуры «Объекты» 

В MasterSCADA 4D всё строится вокруг Объекта (цифрового двойника оборудования). 

1. В окне «Проект» нажмите правой кнопкой на Объекты → Добавить → Объект. 

Назовите его Насосный_Узел. 

2. Внутри объекта добавьте параметры: 

1.1. Уровень (Тип: REAL, Аналоговый сигнал); 

1.2. Насос_Работа (Тип: BOOL, Дискретный статус); 

1.3. Порог_Аварии (Тип: REAL, Уставка, начальное значение = 90). 

Этап 2. Создание логики (Язык ST) 

2.1.Нажмите правой кнопкой на объект → Добавить → Программа (ST). 

2.1. Реализуйте простейшую логику наполнения и защиты: 

pascal 

// Имитация роста уровня, если насос включен 

IF Насос_Работа THEN  

    Уровень := Уровень + 0.5;  

ELSE  

    Уровень := Уровень - 0.2; // Самотек/расход 

END_IF; 

 

// Ограничения 

IF Уровень> 100 THEN Уровень := 100; END_IF; 

IF Уровень< 0 THEN Уровень := 0; END_IF; 
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Этап 3. Настройка связи (Протокол Modbus TCP) 

3.1. В дереве Система выберите узел (например, ARM_1). 

3.2. Нажмите правой кнопкой на Протоколы → Добавить → Modbus TCP. 

3.3. Добавьте Modbus TCP Slave (чтобы SCADA отдавала данные). 

3.4. Перетащите параметр Уровень из Объектов прямо в протокол (в раздел 

Входы/Выходы). Теперь значение уровня доступно по сети другим системам. 

Этап 4. Визуализация (HMI) 

4.1. В объекте нажмите Добавить → Окно. Сделайте его «Стартовым». 

4.2. Элементы управления: 

4.2.1. Из библиотеки выберите «Танк» (Резервуар). Привяжите его свойство «Заполнение» 

к параметру Уровень. 

4.2.2. Добавьте «Переключатель» (Toggle Switch). Привяжите его к параметру 

Насос_Работа. 

4.2.3. Добавьте «Тренд» (График). Просто перетащите параметр Уровень на область 

графика в редакторе. 

Этап 5. Архивирование и События 

5.1. Выделите параметр Уровень. В свойствах поставьте галочку «Архивировать». 

5.2. В объекте добавьте «Контроль значения»: 

5.2.1. Условие: Уровень > Порог_Аварии. 

5.2.2. Сообщение: "Внимание! Перелив резервуара!". 

5.3. На экран (Окно) добавьте элемент «Журнал событий». 

Этап 6. Запуск (Runtime) 

6.1. Нажмите кнопку «Подключить и загрузить» (иконка ракеты). 

6.2. После загрузки откроется браузер или исполнительная среда. 

6.3. Пощелкайте тумблером насоса: уровень должен начать расти на баке и 

отрисовываться на графике. При превышении 90 в журнале появится аварийное 

сообщение. 

Дополнительное задание для студента: добавьте в проект кнопку «Сброс архива» и 

настройте изменение цвета бака на желтый, когда значение уровня превышает 50%. 
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7.2 Лабораторная работа №2 

Тема: Реализация логики управления насосом с защитой на языке FBD 

Цель: изучить библиотеку стандартных логических блоков, научиться связывать 

входы/выходы и использовать триггеры. 

Ход работы: 

1. Создание параметров: 

1.1. В дереве «Объекты» создайте объект Насос_FBD. 

1.2. Добавьте параметры: Кнопка_Пуск (BOOL), Кнопка_Стоп (BOOL), 

Датчик_Сухого_Хода (BOOL), Насос_Статус (BOOL). 

2. Создание программы: 

2.1. Нажмите правой кнопкой на объект → Добавить → Программа (FBD). 

2.2. Откройте редактор FBD. Справа в панели «Библиотека» найдите раздел 

Стандартные блоки → Логические. 

3. Сборка схемы (Logic): 

3.1. Перетащите блок RS-триггер (RS) на холст. Он будет «запоминать» 

состояние включения. 

3.2. Слева из дерева объектов перетащите переменные Кнопка_Пуск (на вход 

S) и Кнопка_Стоп (на вход R1). 

3.3. Добавьте блок И (AND). Подайте на один его вход выход триггера Q, а на 

второй - переменную Датчик_Сухого_Хода (предварительно инвертируйте 

вход датчика, если он «нормально замкнутый», или используйте блок НЕ 

(NOT)). 

4. Связь с выходом: 

Выход последнего блока AND соедините линией с переменной Насос_Статус (перетащите 

её из дерева объектов на выход блока). 

5. Тестирование: 

Запустите режим исполнения. При кратковременной подаче TRUE на «Пуск» насос 

должен включиться. При подаче TRUE на «Стоп» или срабатывании датчика сухого хода - 

выключиться.  
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7.3 Лабораторная работа №3 

Тема: Разработка ПИД-регулятора и обработка аналоговых сигналов  

на FBD 

Цель: освоить работу с математическими блоками, фильтрами и специализированными 

библиотеками регулирования. 

Ход работы: 

1. Подготовка параметров: 

В объекте Регулятор_Т создайте переменные: Т_Тек (REAL), Т_Уставка (REAL), 

Мощность_ТЭН (REAL), Коэф_П (REAL, нач. значение 2.0). 

2. Создание программы FBD: 

Добавьте новую программу FBD. 

3. Масштабирование (Scaling): 

Если датчик выдает «сырые» данные (например, 0–32767), используйте блок LIN_TRAFO 

(Линейное преобразование) из библиотеки, чтобы перевести их в градусы (0–100°C). 

4. Реализация регулятора: 

4.1.  В библиотеке выберите раздел Регулирование → PID (или аналогичный блок из 

системной библиотеки). 

4.2.  Входы блока: 

PV (Process Value) - привяжитеТ_Тек. 

SP (Set Point) - привяжите Т_Уставка. 

KP, TN, TV - привяжите коэффициенты П, И, Д (можно создать переменные или задать 

константы). 

4.3.  Выход блока: 

Y - результат вычисления (0–100%). Привяжите его к Мощность_ТЭН. 

5. Визуализация и Тренды: 

5.1.  Создайте окно. Выведите переменную Т_Тек и Т_Уставка на один элемент Тренд 

(график). 

5.2.  Добавьте ползунок для изменения Т_Уставка в реальном времени. 

6. Анализ: 

Запустите Runtime. Измените уставку и посмотрите на графике, как быстро система 

выходит на заданное значение (перерегулирование, время затухания). 

Результат: после выполнения этих работ студент понимает разницу между дискретной 

логикой (триггеры/логика) и аналоговым регулированием (ПИД) в визуальной среде.  
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Инструкция по соединению блоков 

1. Создание связи: Наведите курсор на выходной пин (маленький квадрат справа) 

первого блока. Курсор примет вид «крестика» или «карандаша». Нажмите левую 

кнопку мыши и, не отпуская, дотяните линию до входного пина (квадрат слева) 

второго блока. 

2. Связь с переменной: Чтобы подать значение переменной на блок, просто 

перетащите её из дерева «Объекты» зажатой левой кнопкой мыши прямо на 

входной пин блока на холсте. 

3. Инверсия входа: Если вам нужно логическое «НЕ» на входе (например, датчик 

работает на размыкание), нажмите правой кнопкой на входной пин блока и 

выберите «Инвертировать» (появится кружок на входе). 

4. Точки разветвления: Если один выход нужно подать на три разных блока, тяните 

линию от уже существующей связи или от самого выхода - MasterSCADA 

автоматически создаст точку соединения. 

Таблица 9 

Таблица основных стандартных блоков FBD 

Категория Имя блока Описание (функция) Применение 

Логика AND (И) Выход = TRUE, только 

если все входы 

равны TRUE 

Сбор условий разрешения (насос 

ВКЛ, если бак не пуст И кнопка 

нажата) 

Логика OR (ИЛИ) Выход = TRUE, 

если хотя бы один вход 

равен TRUE 

Сбор аварий (остановка, если 

перегрев ИЛИ обрыв связи) 

Логика NOT (НЕ) Инвертирует 

сигнал: TRUE в FALSE и 

наоборот 

Работа с инверсными датчиками 

Триггеры RS Триггер с приоритетом 

сброса. «Запоминает» 

нажатие кнопки Пуск 

Схема самоподхвата двигателя 

(Пуск/Стоп) 

Таймеры TON Таймер задержки 

включения 

Защита от дребезга контактов 

или задержка перед аварией 

Таймеры TOF Таймер задержки 

выключения 

Работа вентиляции после 

выключения основного станка 

Матем. ADD / SUB Сложение / Вычитание Расчет среднего значения или 
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разности давлений 

Выбор SEL Выбирает один из двух 

входов в зависимости от 

логического условия 

Переключение между ручным и 

автоматическим заданием 

Регул. PID ПИД-регулятор 

(Пропорционально-

Интегрально-

Дифференциальный). 

Поддержание точной 

температуры или давления 

 

Что делать, если блоки не соединяются? 

Проверьте типы данных. MasterSCADA 4D не позволит соединить выход типа 

REAL (число) с входом типа BOOL (да/нет). В этом случае нужно использовать блок 

преобразования типов (например, REAL_TO_INT). 
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7.4 Лабораторная работа №4 

Тема: Проектирование ИАСУ тепловой электростанции  

в MasterSCADA 4D 

Цель работы: Овладение навыками создания многоэкранных систем, настройки 

межобъектных связей, архивирования технологических параметров и конфигурирования 

АРМ диспетчера. 

Этап 1. Создание информационной структуры ТЭС 

В MasterSCADA 4D мы идем от «железа» к визуализации. 

1. Создание Объектов: В дереве «Объекты» создайте три основных узла (правой 

кнопкой → Добавить → Объект): 

Котельное_Отделение 

Турбинный_Зал 

Пункт_Диспетчера 

2. Наполнение параметрами: 

- В Котельное_Отделение добавьте: Давление_Пара (REAL), Температура_Газов (REAL), 

Расход_Топлива (REAL). 

- В Турбинный_Зал добавьте: Обороты_Генератора (REAL), Активная_Мощность (REAL, 

МВт), Статус_Генератора (BOOL). 

3. Имитационная логика (ST): 

В объекте Турбинный_Зал добавьте программу ST. Напишите код зависимости мощности 

от оборотов: 

pascal 

IF Статус_Генератора THEN 

   Обороты_Генератора := 3000.0 + (RANDOM(50) / 10.0); // Колебания вокруг 3000 об/мин 

   Активная_Мощность := 120.5 + (RANDOM(20) / 10.0); 

ELSE 

   Обороты_Генератора := 0.0; 

   Активная_Мощность := 0.0; 

END_IF; 

Этап 2. Визуализация технологических узлов 

2.1.Экран Котла: В объекте Котельное_Отделение добавьте Окно. 

- Используйте библиотеку «Энергетика» (или нарисуйте примитивами схему котла). 

- Разместите «Стрелочные приборы» для давления и температуры. 

- Привяжите их свойства «Значение» к соответствующим переменным перетаскиванием. 
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2.2.Экран Турбины: Аналогично создайте окно в Турбинный_Зал. 

- Разместите элемент «Генератор». Настройте анимацию вращения: привяжите свойство 

«Вращение» к переменной Статус_Генератора. 

- Выведите Активную_Мощность крупным шрифтом (элемент «Текст»). 

Этап 3. Создание Пункта Диспетчеризации (Центральный экран) 

Это главный экран, объединяющий данные со всей ТЭС. 

3.1. Главное окно: В объекте Пункт_Диспетчера создайте окно Main_HMI. Сделайте его 

Стартовым. 

3.2. Навигация: 

- Разместите на главном экране две кнопки: «В КОТЕЛ» и «В ТУРБИНУ». 

- В свойствах кнопок выберите событие «Нажатие» → «Открыть окно» (выберите 

соответствующие окна из других объектов). 

3.3. Сводная информация: 

- Выведите ключевые показатели (Мощность, Давление) прямо на главный экран в виде 

мини-карточек. 

- Добавьте элемент «Журнал событий». В свойствах укажите фильтр: «Все объекты». 

Этап 4. Настройка Алармов и Архивов 

4.1.  Тревоги: выделите параметр Давление_Пара. 

В панели свойств выберите «Контроль значения». 

Условие: > 15.0. Сообщение: "Критическое давление в Котле!". Приоритет: «Авария». 

4.2.  История: для всех аналоговых параметров (Мощность, Температура) установите 

галочку «Архивировать». 

4.3. Тренды: на главном экране диспетчера разместите элемент «Тренд». Перетащите 

на него переменные из разных объектов (например, Давление и Мощность), чтобы видеть 

их взаимосвязь на одном графике. 

Этап 5. Запуск системы (Runtime) 

5.1. В дереве «Система» создайте «Узел» (АРМ Диспетчера). 

5.2. Перетащите в него все три объекта (Котельное_Отделение, Турбинный_Зал, 

Пункт_Диспетчера). 

5.3. Нажмите «Подключить и загрузить» (иконка ракеты). 

5.4. В браузере проверьте: 

- Переходы между экранами по кнопкам. 

- Отображение графиков (Трендов). 

- Появление аварийного сообщения в журнале при ручном изменении давления до 16.0. 
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Дополнительное задание: «Разработка системы отчетности и расчет удельного расхода 

топлива». 

Цель: научиться извлекать данные из архивов для формирования документов и 

реализовывать расчетные технико-экономические показатели (ТЭП). 

1. Расчетный показатель (ТЭП) 

В объекте Пункт_Диспетчера создайте параметр Удельный_Расход (тип REAL). 

- Задача: В программе ST реализовать расчет: сколько топлива тратится на 1 МВт 

произведенной мощности. 

- Формула: Удельный_Расход := Расход_Топлива / Активная_Мощность; 

- Условие: Добавьте проверку IF Активная_Мощность > 0, чтобы избежать деления на 

ноль при остановленной турбине. 

2. Создание шаблона отчета 

2.1. В объекте Пункт_Диспетчера нажмите правой кнопкой → Добавить → Отчет. 

2.2. В открывшемся редакторе (MasterReport): 

2.2.1. Добавьте «Заголовок отчета»: «Сменный рапорт работы ТЭС». 

2.2.2. Добавьте «Архивный источник»: перетащите в него параметры 

Активная_Мощность и Давление_Пара. 

2.2.3. Создайте таблицу, где колонками будут: Время, Средняя мощность за час, 

Максимальное давление. 

2.3. Добавьте подвал отчета с вычисляемым полем: «Итого выработано электроэнергии за 

смену (кВт·ч)». 

3. Интеграция в HMI (Интерфейс) 

3.1. На главном экране диспетчера (Main_HMI) разместите кнопку «Сформировать отчет». 

3.2. В свойствах кнопки (событие «Нажатие») выберите команду: 

«Объекты.Пункт_Диспетчера.Отчет.Показать». 

3.3. Добавьте элемент «Выбор интервала», чтобы диспетчер мог сам указать, за какой 

период (прошлую смену или текущие сутки) нужен отчет. 

4. Предиктивный индикатор (Alarm по ТЭП) 

Настройте аларм на параметр Удельный_Расход. 

 - Если расход превышает норму (например, > 350 г/кВт·ч), выведите сообщение: 

«Внимание: Низкий КПД котлоагрегата!». 
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Контрольные вопросы: 

1. Как реализована вертикальная интеграция в данном проекте? 

2. Что произойдет с журналом событий, если закрыть окно диспетчера? 

3. Как ограничить права доступа, чтобы экран Котла видел только оператор 

котельной? 

4. В какой базе данных MasterSCADA 4D сохраняет значения для этого отчета по 

умолчанию? 

5. Как настроить автоматическую отправку этого PDF-отчета на e-mail начальника 

смены в 08:00 утра? 

6. Почему расчетные показатели (ТЭП) важно хранить в архиве отдельно от 

первичных данных? 
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